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FEZYIVIE

Ky studim hulumton mekanizmat, metodat dhe efektet e ndérhyrjes sé huaj dhe
manipulimit me informacionet (NHMI) né Republikén e Magedonisé sé Veriut, me theks
té veganté né siguriné kombétare, koloritin mediatik dhe kohezionin social. Si njé vend
me pozité strategjike né rajon, anétar i NATO-s dhe kandidat pér Bashkimin Evropian
(BE), Magedonia e Veriut pérballet me kércénime informative té shtuara gé vijné nga
aktoré té ndryshém shtetéroré dhe jo-shtetéroré. Kéto ndikime kané potencialin té prishin
proceset demokratike, té dobésojné institucionet dhe té nxisin mosbesimin e publikut.

Studimi tregon se ndérhyrja e huaj dhe manipulimi me informacionet nuk éshté nje
fenomeniiizoluar, por pjesé e strategjive mé té gjera hibride gé kombinojné dezinformimin,
narrativat gjeopolitike dhe operacionet kibernetike pér té formuar opinionin publik dhe
vendimet politike. Analiza mbulon disa fusha, duke pérfshiré gatishmériné institucionale
(referuar geverisjes sé miré), mediat tradicionale, hapésirén digjitale dhe rrjetet sociale,
komunitetet lokale dhe organizatat e shogérisé civile, duke identifikuar metodat dhe
gasjet kryesore teé pérdorura pér polarizimin politik dhe ideologjik.

Pavarésisht ekzistencés sé kornizave ligjore dhe institucionale pér pérballje me
ndérhyrjen e huaj dhe manipulimin me informacionet, kapaciteti kombétar pér
detektimin dhe kundérveprimin mbetet i kufizuar dhe i pagéndrueshém. Analiza tregon
se éshté e nevojshme njé gasje mé gjithépérfshirése, e cila do té péerfshijé koordinim
me té miré midis institucioneve shtetérore, sektorit civil dhe komunitetit mediatik.
Eshté vecanérisht e réndésishme té promovohet geverisja e miré e organeve shtetérore,
té rriten mekanizmat rregullatoré pér transparencé né media, té forcohen kapacitetet
analitike pér té& monitoruar kércénimet digjitale dhe pér té ndértuar géndrueshmeéri né
mesin e publikut pérmes edukimit mediatik.

Ky studim ofron rekomandime pér pérmirésimin e strategjive pér trajtimin e ndérhyrjeve
té huaja dhe manipulimin me informacionet, me fokus né masat parandaluese dhe
reaktive gé do té mundésojné mbrojtjen e hapésirés informative né Magedoniné e
Veriut. Rekomandimet pérfshijné reforma strukturore, pérmirésimin e bashképunimit
ndérkombétar dhe zhvillimin e mekanizmave kombétaré pér zbulimin dhe neutralizimin
e fushatave té dezinformimit. Roli i institucioneve shtetérore, medias dhe shoqérisé
civile éshté thelbésor né kéte Ilufté, sepse vetém pérmes njé gasjeje té pérbashkéet
mund té minimizohen pasojat e ndikimeve informative té huaja dhe t& mbrohen vierat
demokratike dhe interesat e sigurisé se vendit.



HYRJE

Né botén e sotme té globalizuar, informacioni paraget njé mjet té fugishém gé mund té
pérdoret si njé instrument pér té ndikuar né shoqgeéri, procese politike dhe politika té
sigurisé. Ndérhyrja e huaj dhe manipulimi me informacionet pérbén njé sfideé serioze pér
siguriné kombétare, besimin publik dhe institucionet demokratike. NHMI-ja pérfshin nje
gameé té gjeré aktivitete, duke pérfshiré dezinformimin, sulmet kibernetike, propagandén
mediatike dhe fushatat e koordinuara me ndikim gé synojné té minojné proceset
demokratike, té shkaktojné ndarje né shoqéeri dhe té dobésojné institucionet shtetérore.

Né kontekstin e Magedonisé sé Veriut, e cila éshté shtet anétar i NATO-s dhe kandidat
pér anétaresim né BE, ky kércenim merr njé réndéesi té vecanté. Si njé vend i pozicionuar
né méenyre strategjike né Ballkan, Magedonia e Veriut éshté e ekspozuar ndaj formave
té ndryshme té ndikimit té huaj gé shpesh pérfshijné manipulimin me informacione né
menyré ge té minojné besimin e publikut né institucione, té gjenerojné pagendrueshmeri
politike ose té pengojné integrimin euro-atlantik. Aktorét e jashtém, duke pérdorur
mjete té pérparuara digjitale, rrjetet sociale dhe mediat tradicionale, po kryejné gjithnjé
e mé shumeé operacione informacioni gé synojné sektorét kryesoré né vend.

Ky studim fillestar synon té pércaktojé natyrén, géllimin dhe metodat e ndérhyrjes sé
huaj dhe manipulimit té informacionit né Magedoniné e Veriut. Pér mé tepér, do té
analizohen dobésite, rreziget dhe ndikimet né institucionet publike, mediat dhe
shogériné civile né ményré gé té péercaktohet niveli i ekspozimit t&€ Magedonisé sé
Veriut ndaj kércenimeve té NHMI-se.

Pér té pasur njé pasqyré té detajuar té cenueshmérisé ndaj ndérhyrjes sé huaj dhe
manipulimit té informacionit dhe efekteve qé mund té shkaktohen nga njé veprim i tillg,
analiza do té pérgendrohet né disa aspekte kryesore. Sé pari, do té flasim pér ményrén
se si institucionet publike merren me NHMI-ng, dhe lidhur me até nése ka dobési
strukturore apo njerézore. Né kéeté seksion do té diskutohet korniza ligjore dhe
rregullatore, kapacitetet institucionale dhe gasja dhe aftésia pér t'iu pérgjigjur fushatave
pér dezinformata. Mé pas, analiza do té pérgendrohet né mediat dhe rrjetet sociale, si
dhe né até se cili éshté roli i komunitetit lokal (duket njé segment subversiv) si nje
objektiv ndikimi dhe né trajtimin e kétyre sfidave. Analiza pérgendrohet gjithashtu né
shkrirjen e krimit kibernetik dhe dezinformatave, ve¢anérisht permes rrjeteve sociale.



Pérmes hartezimit te€ politikave dhe kornizave ekzistuese té NATO-s dhe BE-sg, si dhe
mekanizmat né dispozicion té institucioneve kombétare, studimi do té identifikojé
kapacitetet kryesore pér té luftuar ndérhyrjen e huaj dhe manipulimin me informacionet.
Bazuar né kéte analizg, do té propozohen praktikat dhe rekomandimet mé té mira pér
té forcuar géndrueshmeériné né sferat sociale, mediatike dhe kibernetike, me géllimin
pérfundimtar té forcimit té sigurisé kombétare dhe stabilitetit demokratik té
Magedonisé sé Veriut.



METODOLOGEIH

Ky studim bazohet né desktop analizén si njé gqasje metodologjike kryesore pér té
eksploruar fenomenin e ndérhyrjes sé huaj dhe manipulimit té informacionit né
Magedoniné e Veriut. Kjo gasje nénkupton mbledhjen, pérpunimin dhe sintezén e
informacionit tashmé ekzistues nga burimet pérkatése né méenyré qé té kemi njée
pasqyré gjithépérfshirése pér natyrén, metodat dhe ndikimin e NHMI-s€, né siguriné
kombétare dhe stabilitetin shogéror. Kéto té dhéna u pérpunuan me pas falé péervojées
profesionale dhe akademike té autoréve.

Hulumtimi bazohet né analizén e dokumenteve zyrtare, raporteve dhe kornizave
rregullatore, té cilat pérfshijné strategjité geveritare pér ballafagim me kércénimet
hibride, siguriné kibernetike, edukimin mediatik dhe siguriné kombétare. Péer me tepér,
analiza mbulon dokumente nga institucionet pérkatése té sigurisé né Magedoniné e
Veriut, NATO dhe BE, si dhe rregulloret ligjore né lidhje me luftimin e dezinformatave
dhe ndikimin e huaj. Pér njé kuptim mé té thellé té problemit, studimi pérfshin
hulumtimin e kryer nga grupet e ekspertéve ndérkombétare, gendrat kérkimore dhe
organizatat gé punojné né ¢éshtjet gé lidhen me kércénimet hibride dhe dezinformatat,
sic jané Qendra e Ekselencés StratCom e NATO-s (NATO StratCom Center of
Excellence), Qendra Hibride e Ekselencés e BE-sé dhe NATO-s pér Luftée Kundér
Kércénimeve Hibride (Hybrid Center of Excellence) dhe Task Forca pér komunikime
strategjike - Lindje e BE-sé (East StratCom Task Force), duke pérfshiré, jo mé pak e
réendésishme, pérvojén e autoréve né bashképunimin me kéto institucione pér temén
dhe problemin né fjalé.

Pérvec¢ burimeve akademike dhe institucionale, analiza mbulon publikime mediatike
dhe raporte té OJQ-ve gé merren me transparenceén mediatike dhe monitorimin e
hapésirés informative. Theks i veganté i kushtohet rolit gé luajné mediat dhe platformat
sociale né pérhapjen e dezinformatave.

Metodologjikisht, studimi zbaton analizén cilésore té pérmbajtjes pér té identifikuar
narrativet kryesore, metodat dhe aktorét e pérfshiré né ndérhyrjen e huaj dhe
manipulimin me informacionet. Kjo gasje lejon kategorizimin sistematik té teknikave té
pérdorura né operacionet informative, duke pérfshiré dezinformimin, manipulimin e
mediave, trillimin e lajmeve, sulmet kibernetike dhe strategjité e propagandés
gjeopolitike. Pér mé tepér, analiza krahasuese pérdoret pér té krahasuar kontekstin
magedonas me pérvoja té ngjashme nga vendet e tjera té rajonit, gjé g€ lejon njé
kuptim mé té miré té modeleve dhe dinamikés sé kercénimeve té€ NHMI-se.



Pér mé tepér, hulumtimi analizon faktorét geé rrisin cenueshmériné e Magedonisé sé
Veriut ndaj ndérhyrjes sé huaj dhe manipulimit té informacioneve, si¢ jané dobésité née
edukimin mediatik, kapacitetet institucionale dhe polarizimin politik. Analiza politike
dhe normative, nga ana tjetér, lejon vierésimin e mekanizmave ekzistues pér trajtimin
e kétyre kércéenimeve, si dhe efektivitetin e tyre né lidhje me interesat kombétare dhe
prioritetet e sigurisé sé vendit.

Ndérsa ky hulumtim ofron analizé té thellé té ndérhyrjes s€ huaj dhe manipulimit me
informacionet né Magedoniné e Veriut, duhet té merren parasysh disa kufizime.
Mungesa e té dhénave transparente, konfidencialiteti i informacioneve té inteligjencés
dhe natyra dinamike e fushatave dezinformuese paragesin sfidé pér njé vierésim tée
ploté dhe objektiv té problemit. Pérkundér kétyre kufizimeve, ky studim synon té ofrojé
njé pasqyre sistematike té natyrés, metodave dhe ndikimit t&€ NHMI-sé né vend. Bazuar
né kéto gjetje, studimi propozon rekomandime pér forcimin e géndrueshmeérisé
kombétare né sferat sociale, mediatike dhe kibernetike, me géllimin pérfundimtar té
forcimit té sigurisé dhe stabilitetit demokratik té Magedonisé sé Veriut.

10



MOERHYRIET E HUAJA DHE
MIAMIFLULINIT ME
INFORMACIONET: MO
DHE KERERETERISTIEAT



ME hapészsirén moderne globale informative, ndérhyrija e huaj
dhe manipulimi me infarmacionet paraget njé nga
k&rcénitmet mé té sofiztikuara dhe destruktive pér proceszet
demokratike, siguring kamhétare dhe kohezianin zocial. Ky
fenomen bazohet né pérdorimin strategjik dhe té
géllimzshém & infarmacioneve me géllirm té ndikohet né

kryesizht né dabi té aktoréve té huaj.

Mdérhyria e huaj dhe manipulimmi me informacionet nuk
gzhtd vetdm dezinformim klasik. Eshté njgé mekanizém
kompleks gé kombinon taktikat e propagandés,
manipulimin e mediave, destabilizitmin pérmes rrjeteve
zociale, prezionet ekonomike dhe politike, madje edhe
aktivitetet kibernetike. Thelbiityre géndron né
zhtrembérimin e kantrolluar t& peizazhit infarmativ pér té
arritur ndikirm gjeopolitik afatgjaté.
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1.1. PERCAETIMI | MDERHYRIES SE HUA
DHE MAMIPULIMI ME INFORMACZIONET

E théné thjesht, ndérhyrja e huaj dhe manipulimi me informacionet paraget njé aktivitet
té organizuar, té géllimshém dhe shpesh aktivitet i fshehté i aktoréve shtetéroré ose
jo-shtetéroré gé synojné manipulimin e mjedisit informativ, pér té arritur njé avantazh
politik, ushtarak, ekonomik ose social (EEA, 2023). Karakteristikat kryesore t& NHMI-sé
pérfshijné (Diplomatic Service of EU, 2025):

e (@asje manipuluese — pérmes informacioneve té fabrikuara, t€ manipuluara ose té
paraqitura né ményré selektive pér teé krijuar njé pamje té rreme te realitetit;

» aktivitete té tilla kané njé qéllim strategjik — géllimi nuk éshté vetém dezinformimi,
por edhe ndikimi né publik, né institucione ose ndikim mbi vendimmarrésit dhe né
kété menyre té korruptohen proceset demokratike;

e zbatimi i taktikave dhe kanaleve té ndryshme - pérdorimi i NHMI-sé& nénkupton
kombinimin e metodave té propagandés klasike, manipulimeve digjitale, sulmeve
kibernetike, madje edhe instrumenteve ekonomike dhe diplomatike (pér shembull,
pérmes diplomacisé shumé-shtresore ose “Multitrack Diplomacy”, pérkatésisht
diplomacisé pérgjaté pistés dytésore “Track -Il Diplomacy “) (Diamond L., McDonald
J., 1996).

o komplekse pér té zbuluar dhe gjurmuar — ndryshe nga dezinformimi konvencional,
NHMI-ja shpesh kryhet né nivele té shuméfishta, me narrativé komplekse dhe rrjete
té koordinuara aktorésh, shpesh té fshehura me mjeshtéri midis proceseve legjitime
demokratike.

Ndérhyrja e huaj dhe manipulimi me informacionet éshté projektuar pér té vepruar né
méenyré shuméedimensionale. Sulmojné institucionet, por jo drejtpérdrejt, por pérmes
gasjes tek gytetarét, falé kegpérdorimit té teknologjive moderne informative dhe
komunikuese, ndérsa sé fundmi pérmes té ashtuquajturave teknologji transformuese
ose shqgetésuese gé jané né rritje. Kjo u lejon té ndikojné pérmes kontrollit ose
vendosjes sé kontrollit mbi pérmbajtien me té ciléen (dez)informojné qytetarét,
mbledhjen e té dhénave dhe pérpunimin e atyre té dhénave pérmes sulmeve
kibernetike, manipulimit t&€ motoréve té kérkimit né internet dhe algoritmeve pér
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shpérndarje dhe kérkim, etj. Prandaj, NHMI nuk éshté vetém njé kércénim pér
pérdoruesit individual té informacioneve, por edhe njé kércénim pér institucionet duke
krijuar kaos informativ, ndarje sociale dhe politike.

1.2. S MAMIFESTOHET MDERHYRIA E
HLAJ DHE MAMNIFPLILINIT ME
INFORMRACIOMNET

NHMI nuk kufizohet vetém né njé formé té manipulimit. Pérkundrazi, ajo manifestohet
pérmes taktikave té ndryshme, té cilat pérshtaten me vendin e synuar dhe kontekstin
specifik. Format mé té zakonshme té ndérhyrjes sé huaj dhe manipulimit me
informacionet pérfshijné: dezinformimin dhe propagandén, keqpérdorimin dhe
manipulimin e hapésirés mediatike dhe rrjeteve sociale, sulmet kibernetike edhe
pérmes mjeteve té dizajnuara posaceérisht péer ketg, ndikimin dhe manipulimin pérmes
sektoréve ekonomiké dhe diplomatiké pér té amplifikuar kaosin e pérgjithshém né njée
gasje té kombinuar me procedurat e méparshme.

Ndérhyrja e huaj dhe manipulimi me informacionet pérfshin metodat e avancuara té
propagandés klasike dhe shpérndarjen e dezinformatave dhe propagandés. Kéto
pérfshijné shpérndarjen e géllimshme té informacioneve té rreme, té shtrembéruara
ose té manipuluara pér té minuar besueshmériné e institucioneve, mediave ose
individéve (Boulianne Sh., Humprecht E, 2023). NHMI-ja gjithashtu pérfshin krijimin e
narrativave té rreme pér té diskredituar kundérshtarét politiké ose pér té forcuar njé
agjendé té vecanté, zakonisht duke pérdorur tensionet historike, etnike dhe fetare pér
té krijuar ndarje né shoqéri (Miguel R., 2024).

Manipulimi i mediave dhe rrjeteve sociale éshté gjithashtu nje tekniké e zakonshme né
zbatimin e kétyre praktikave (Kelly S. at all, 2017). Shpesh pérfshin kontrollin ose infiltrimin
né mediat lokale, pérmes formave té ndryshme, donacioneve, sponsorizimeve té
projekteve ose pronésisé sé ploté dhe instalimit té bordeve editoriale té prira drejt
pérhapjes sé informacionit té rremé& dhe manipulimin e informacionit gé synon té
formésojé diskursin publik. Manipulimi i hapésirés mediatike pérfshin gjithashtu
praktikén e krijimit té platformave té mediave té rreme gé imitojné burimet pérkatése,

14



por shpérndajné pérmbajtje propagandistike (CISA, 2023). Pérdorimi i boteve, trolleve
dhe fushatave té koordinuara pér shpérndarjen masive té pérmbajtjes manipuluese
jané njé shumézues shtesé né manipulime (Walker Sh., Simeone M., 2020).

Sulmet kibernetike jané pjesé integrale e ndérhyrjes sé huaj dhe strategjive té
manipulimit me informacionet. Kéto pérfshijné:

o hakerimi dhe nxjerrja e té dhénave té ndjeshme duke pérfshiré sulmet pér té
kompromentuar figurat politike ose institucionet;

o kryerjen e sulmeve pérmes mohimit té shpérndarjes sé shérbimeve (Distributed
Denial of Services DDoS) né portalet e mediave ose né faget e internetit té geverisé
pér té zvogéeluar disponueshmériné e tyre;

e raporte té rreme ose informacione gé shkaktojné panik pér té paralizuar ose
testuar, pérkatésisht pér té zhvendosur sistemin dhe pér té krijuar njé intolerancé
kumulative ndaj geverisé/udhéheqjes;

e manipulimi i algoritmeve té rrjeteve sociale pér promovimin ose kufizimin e
narrativa té caktuara (pér té ridrejtuar trafikun, pér té bllokuar, pér té zvogéluar ose
pér té shpejtuar mbingarkesén).

Megjithése adresohet pak né Magedoniné e Veriut, ndérhyrja e huaj dhe manipulimi
me informacionet shpesh pérkthehen pérmes kanaleve ekonomike dhe diplomatike.
Pérvecg késaj, kjo mund té pérfshijé:

o shfrytézimin e investimeve strategjike, ndihmés ekonomike, kredive dhe
pérdorimin e lirisé sé tregut pér té fituar ndikim mbi mediat, institucionet akademike
ose elitat politike, pérmes vendeve té treta (zakonisht partnere);

e pérdorimiivarésisé energjetike ose lidhjeve tregtare pér té imponuar njé agjendé
politike;

» presioni diplomatik peérmes mediave propagandistike té financuara nga geverité e
huaja (pér shembull, ,Rusia sot” (Russia Today), ,Sputnik” dhe té tjeré).

Pérdorimi i njé fushate té sinkronizuar tregon se NHMI nuk ndodh né ményré sporadike
(edhe pse intensiteti mund té ndryshojé) dhe nuk zbatohet rastésisht. Pérkundrazi, pas
té gjitha veprimeve géndrojné objektivat strategjiké gé shpesh synojné (EUEA, 2023):
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o delegjitimimin e demokracisé dhe institucioneve — minimin e besimit té qytetaréve
né geverité e tyre dhe krijimin e njé perceptimi té joefikasitetit dhe korrupsionit;

e polarizimi politik — nxitja e konflikteve midis grupeve té ndryshme né shoqgéri me
géllim dobésimin e kohezionit social;

e manipulimii proceseve zgjedhore — ndikimi né opinionin publik pérmes fushatave
dezinformuese, veganérisht gjaté zgjedhjeve;

e minimiialeancave té sigurisé (NATO, BE) - krijimi i njé perceptimi se institucionet
peréndimore jané té dobéta, té ndara ose té paafta pér té siguruar stabilitet.

o forcimi i ndikimit té shteteve autoritare — promovimi i narrativave gé paragesin
modelin autoritar si mé efektiv dhe té déshirueshém sesa demokracia liberale
(EUEA, 2025).

Megjithaté edhe pse NHMI nuk éshté njé fenomen i thjeshté, ndikimi i tij mund té
reduktohet ndjeshém népérmjet njé gasjeje strategjike dhe gatishmérisé sé forté
institucionale.
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FHFPACITETET
INSTITUCIONMALE DRHE
DOBESITE ME
MAGQEDOMNINE EVERIUT
GJATE PERBALLIES ME
NOERHYRIET E HUAJA DHE
MARMIFULITWITN ME
INFORMACIONET



Manipulimi me informacionet nga shérhimet e huaja né
menyré té drejtpérdrejté oze pérmes proksi aktoréve
paraget njé =fidé =erioze pér inztitucionet né Magedoning e
veriut. Mé kushtet e konkurrencés dhe digjitalizimit té
intenzifikuar gjeopolitike. Kapacitetii forté institucional pér
perballje me NHMI-né &zhté vértet i nevajzshém. Prandaj,
nevajitet njé kuptim i dobézive dhe mangésive
inzstitucionale pér té zhvilluar rekomandime.
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2.1 SHOYRTIMI I PERGHTHSHERM |
KAPACITETEYE INSTITUCIOMNALE ME
VMIAQEDOMIMNE E VERIUT PER PERBALLIE
VIE MDERHYRIEM E HUAI DHE
VIRMITPLULTIN ME INFORMACZIONET

Kjo eshté analiza e paré e gatishmérisé sé institucioneve né Magedoniné e Veriut pér
pallafagim me NHMI-né. Ajo fokusohet né kuadrin ligjor dhe rregullator ekzistues,
kapacitetin institucional (agjencité geveritare dhe qasja e tyre — reaktive/proaktive),
koordinimin dhe komunikimin ndérinstitucional dhe gasjen ndaj fushatave pér dezinformata.

Konstatimet, me pak fjalg, jané se institucionet magedonase jané ende né njé faze té
hershme pér sa i pérket kuptimit té ploté dhe trajtimit efektiv me NHMI-né.
Ndérgjegjésimi i pérfagésuesve politiké pér kércénimin nga NHMI éshté vetém
deklarativ. Pérfagésuesit institucionalé e njohin kércénimin, shpesh si pjesé e
kércénimeve hibride. Fatkeqgésisht, né praktike, ka shumé pak gjéra qé mund té
pérdoren pér té matur realisht nése ndérgjegjésimi i kércénimit eéshté né nivelin e
duhur (EU Commission, 2023). Pér shembull, ndérsa né fjalimet e tyre né ngjarje
publike, pérfagésuesit politiké e njohin me té drejté kércénimin (MPB, 2022), né
praktiké mund té shihen shumé pak veprime pér ta kundérshtuar ate. Pér shembull,
nuk ka té dhéna pér fonde nga buxheti i shtetit pér ngritjen e kapaciteteve pér té
adresuar keté sfidé. Né vend té késaj, té gjitha aktivitetet e trajnimit dhe ngritjes sé
kapaciteteve kryhen me financim nga donatorét.

Strategjia pér Kundér Kércénimeve Hibride eshté dokumenti i vetéem gé trajton me
kujdes problemin e ndérhyrjeve té huaja dhe manipulimit té informacionit (Qeveria e
Republikés sé Magedonisé, 2021). Dokumenti éshté i disponueshém né fagen e
internetit té Ministrisé sé Mbrojtjes, e cila udhéhoqi zhvillimin e strategjisé€. Pérderisa
Qeveria ka ngarkuar Késhillin Koordinues té Komunitetit té Sigurisé dhe Inteligjencés
gé te delegojé zbatimin e detyrave te Strategjisé dhe Planit té Veprimit, né praktike ky
Késhill nuk éshté funksional.

Ekzistenca e Strategjisé éshté nje fillim i miré, por duhet béré mé shumé pér ta
funksionalizuar até.
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2.2 KURDREI LIGIOR DHE RREGULLATOR

Né Magedoniné e Veriut, né legjislacion mungojné masa teé specializuara pér ndérhyrjen
e huaj dhe manipulimin me informacionet.. Megjithése ekzistojné disa dispozita gée
synojné tema gé lidhen me ndérhyrjen e huaj dhe manipulimin me informacionet né
disa nga zgjidhjet ligjore, sic jané Kodi penal dhe Ligji pér mbrojtjen e té dhénave
personale ose Ligji pér ndryshime dhe plotésime té Ligjit pér mbrojtjen e té dhénave
personale, éshté e qarté se vetém kéto dispozita nuk jané té mjaftueshme pér
ballafagim té drejtpérdrejté me NHMI-né. Mungesa e ligjeve ose akteve nénligjore té
veganta g€ synojné drejtpérdrejt ndikimin e huaj né hapésirén informative vetém
konfirmon se kuadri ligjor dhe rregullator né vend pér pérballje me NHMI-né nuk éshté
zhvilluar sa duhet.

Zgjidhjet perkatése ligjore, nga ku duhet té nxirret baza pér gasje né trajtimin e
ndérhyrjeve té huaja dhe manipulimin me informacione, pérfshijné Ligjin pér Procedurén
Penale, Kodin Penal, Ligjin pér pérgjimin e komunikimeve dhe Ligjin per komunikimet
elektronike, té cilat, ndér té tjera, rregullojné siguriné e té dhénave personale dhe
pércaktojné shprehjet gé kané njé rol te rendesishém né komunikimin pérmes hapésires
né internet té gytetareve té Maqgedonisé. Pér mé tepeér, zgjidhjet ligjore gé duhet té
merren parasysh jané: Ligji pér mediat, Ligji pér shérbimet mediatike audio dhe
audiovizive, Ligji pér parandalimin e pastrimit té parave dhe financimit té terrorizmit,
Ligji pér péergjegjesiné civile pér fyerje dhe shpifje’, Ligji pér mbrojtjen e femijeve (i cili
rregullon sistemin dhe organizatén pér mbrojtjen e femijéve) dhe Ligji pér drejtésiné e
fémijéve. Duke pasur parasysh kompleksitetin e ndérhyrjes sé huaj dhe manipulimin
me informacionet, mund té thuhet se kjo listé e zgjidhjeve ligjore nuk pérfundon kétu.
Pér shembull, pérve¢ dezinformatave dhe propagandés, fushéveprimi i NHMI-sé
pérfshin operacionet pér ndikimin pérmes sulmeve kibernetike, né ményré gé ose té
ndryshohen informacionet zyrtare dhe té krijohet pasiguri dhe dezinformim ose té
eksploatohet gatishmeéria e dobét e sistemit pér reagim dhe mbi kété bazé té béhen
manipulime dhe dezinformata. Prandaj, kjo sugjeron nevojén pér zgjidhje ligjore shtesé.

Gjaté pérgatitjes sé kétij studimi, pas njé procedure pérfundimtare té Qeverisé para
Kuvendit té Republikés sé Magedonisé sé Veriut, u paraqit Ligji pér siguriné e rrjeteve
dhe sistemeve te informimit. Rrjeti dhe sistemet e informimit, dhe mbi té gjitha interneti,

1 Qé i referohet nenit 8 té Konventés Evropiane pér té Drejtat e Njeriut (KEDNJ) pér mbrojtjen e jetés private, reputacionit
dhe nderit
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luajné njé rol thelbésor né lehtésimin e veprimit keqgdashés dhe zbatimin e ndérhyrjes
sé huaj dhe manipulimit me informacionin. Pér shkak té késaj natyre transnacionale,
ndérprerjet e rendésishme né kéto sisteme, qofté té géllimshme apo té pagéllimshme
dhe pavarésisht se ku ndodhin, gjithashtu mund té ndikojné né Magedoniné e Veriut.
Pér mé tepér, ligji transpozon Direktivén (BE) 2016/1148 té Parlamentit Evropian dhe
té Keshillit Evropian té 6 korrikut 2016 né lidhje me masat pér njé nivel té larté te
pérgjithshém té sigurisé se rrjeteve dhe sistemeve te informimit né té gjithé Bashkimin
Evropian, pérkatésisht Direktivén pér mbrojtjen e rrjeteve dhe sistemeve té informimit
té njohur si Direktiva NIS.?, analiza né kété seksion do té pérgendrohet né ményré me
té detajuar né disa nga zgjidhjet ligjore.

PERMBLEDHJE E DISPOZITAVE TE KODIT PENAL (KP) TE REPUBLIKES SE
MAQEDONISE SE VERIUT

Né Kodin penal ka disa nene gé mund té lidhen né ményré indirekte me ndéerhyrjen e
huaj dhe manipulimin me informacionet. Késhtu, pér shembull, neni 137 i Kodit penal
vleréson si vepér té denueshme “Nxitja e urrejtjes, pércarjes dhe intolerancés
kombétare, racore dhe fetare” dhe gjuhés gé shkakton urrejtje dhe pércarje. Megjithate,
Ky artikull nuk mbulon ndikimin e aktoréve té huaj ose fushatat e organizuara pér
dezinformim.

Pér mé tepér, neni 274, i cili i referohet pérgjimit té paautorizuar dhe incizimit té zérit,
i referohet aktiviteteve té paligjshme gé mund te€ jenée pjese e NHMI-sg, por nuk mbulon
dezinformimin digjital ose ndérhyrjen e huaj pérmes mediave.

Gjithashtu interesant éshté neni 394-d — Kércénimi terrorist, i cili i referohet akteve
kércénuese pér siguring, por nuk mbulon manipulimin psikologjik pérmes
informacioneve.

Pér sa i pérket ndérhyrjes sé huaj dhe manipulimit me informacionet, Kodi penal do té
duhet té zhvillohet pér té adresuar ndérhyrjen e huaj dhe manipulimin me informacionet,
duke pérfshiré:

e pérkufizim té garté té “manipulimit té huaj me informacionet”;

2 Kjo direktivé ndér té tjera insiston gé Shtetet Anétare té pérmirésojné aftésité e tyre pér siguri kibernetike me vendosjen
e masave pér menaxhim té rrezikut dhe kérkesa pér raportim pér subjektet nga sektoré té shumté dhe vendosjen e
rregullave pér bashképunimin, shkémbimin e informacionit, mbikéqyrje dhe zbatimin e masave té sigurisé kibernetike.
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e parashikimi i sanksioneve pér fushata té organizuara dezinformuese té
sponsorizuara nga shtetet e huaja;

e pérshtatja ndaj ekzistencés sé kercénimeve digjitale dhe hapésires kibernetike..

PERMBLEDHJE E SHKURTE E LIGJIT PER MEDIA DHE LIGJIT PER SHERBIME
MEDIATIKE AUDIO DHE AUDIOVIZUELE

Ligji pér mediat (2013) rregullon subjektet mediatike dhe transparencén e pronésisé.
Ligji pér shérbime mediatike audio dhe audiovizuele (2018, ndryshimet 2023) rregullon
funksionimin e radiodifuzeréve dhe obligon mediat pér transparencé né financim.
Mangeésité kryesore té kétyre zgjidhjeve ligjore jane:

e mungesa e mekanizmave pér parandalimin e propagandés sé huaj permes mediave
kombétare, rajonale dhe lokale;

e mungesa e masave pér mediat gjaté shpéerndarjes me vetédije té€ ndérhyrjes sé
huaj dhe manipulimit me informacionet;

PERMBLEDHJE E LIGJIT PER PARANDALIMIN E PASTRIMIT TE PARAVE DHE
FINANCIMIT TE TERRORIZMIT

Ky ligj, ndér té tjera, rregullon monitorimin e financimit t& organizatave dhe mediave.
Megjithate, duke gené se nuk ka nje pérkufizim té miratuar garté pér ndérhyrjen e huaj
dhe manipulimin me informacionet pérmes njé dokumenti strategjik, ligji nuk synon né
méenyré eksplicite zbatimin e NHMI-sé. Kéto jané mangesité kryesore té Ligjit pér
parandalimin e pastrimit té parave dhe financimit té terrorizmit:

e nuk ka sistem pér monitorimin e financimit té huaj té portaleve informative;

e nuk rregullohet financimi i platformave online, té cilat mund té shérbejné pér
ndérhyrjen e huaj dhe manipulimin me informacionet.
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PERMBLEDHJE E LIGJIT PER MBROJTJEN E TE DHENAVE PERSONALE

Né pérgjithési, ky ligj rregullon pérdorimin dhe mbrojtjen e té dhénave personale.
Megjithatg, ligji nuk rregullon kegpérdorimin e té dhénave pér “dezinformim té synuar”
ose ,operacione psikologjike”, gjegjésisht operacione pér ndikim. Pér rrjedhojg,
disavantazhet kryesore jané:

e mungesa e mekanizmave pér mbrojtje nga manipulimet e huaja digjitale (si¢ éshté
skenari i Cambridge Analytica ose manipulimi nga té ashtuquajturat “kompani
platforma”)?

e mungesa e procedurave té qarta pér pérgjigje ndaj operacioneve psikologjike
masive, pérkatésisht operacioneve pér ndikim té bazuar né kegpérdorimin e té
dhénave.

2 3. SHOYRTIM KRITIE: SFIDAT
INSTITUCIOMNALE ME MAQEDOMNIME E
WERIUT PER PERBALLIE ME NMDERHYRIEM
E HLUA] DHE MaMNIPULIMIN ME
INFORMACIONET

Lufta kundér ndérhyrjes sé huaj dhe manipulimit me informacionet né Magedoniné e
Veriut, zhvillohet pérmes njé labirinti kompleks té dobésive institucionale, burimeve té
kufizuara dhe strategjive té pa harmonizuara. Megjithése ekzistojné mekanizma dhe
institucione formale g€, sipas ligjeve dhe rregulloreve té tjera, jané pérgjegjése per
mbrojtjen nga kércénime té tilla, kapaciteti i tyre real pér t'iu kundérvéné fushatave té
koordinuara té dezinformimit mbetet shgetésues i ulét. Njé problem shtesé éshté
mungesa e emérimeve té bazuara né merita né sektorin publik.

3 Béhet fjalé pér kompani gé, né vend gé té prodhojné produkte ose shérbime drejtpérdrejt, ofrojné infrastrukturé gé u
lejon paléve té treta té krijojné vleré. “"Kompanité platformé” po transformojné ekonominé dhe ményrén se si njerézit kané
gasje né shérbimet, shpesh duke sfiduar industrité tradicionale. Ato jané biznese qé veprojné si ekosisteme digjitale,
gé lidhin grupe té ndryshme pérdoruesish (p.sh., blerés dhe shités, shoferé dhe pasagjeré, krijues té pérmbajtjes dhe
konsumatoreé).

23



Né thelb, institucionet magedonase, si Agjencia pér Siguri Kombétare (ASK), Ministria
e Punéve té Brendshme (MPB), Agjencia pér Kundérzbulim (AKZ), Shérbimi Ushtarak
- Sektori pér Siguri dhe Kundérzbulim- (ShUSSK) prané Ministrisé sé Mbrojtjes (MM)
dhe Qendra Kombétare pér Reagim ndaj Incidenteve Kompjuterike (MKD-CERT),
reagojné ndaj ndérhyrjeve té huaja dhe manipulimit té informacioneve né bazé ad hoc,
pa njé strategji té vetme, té centralizuar gé do té mundésonte njé pérgjigje efektive
dhe té koordinuar.

Agjencia e Sigurisé Kombétare (ASK), e cila ka njé mandat pér operacionet e
kundérzbulimit, né praktiké ka nevojé pér njé ekip té specializuar té zhvilluar gé merret
me dezinformatat digjitale dhe kércénimet hibride. Né vend té késaj, mbéshtetet
kryesisht né metodat tradicionale té inteligjencés. Kéto metoda, né kushtet e Iuftés
moderne informative né té cilén ka edhe operacione té ndikimit, keqpérdorim té
hapésirés kibernetike dhe té ashtuquajturat sulme nén “pragun e pérdorimit klasik té
forcés” pérmes teknologjive, nuk jané mé té mjaftueshme. Njé sfidé mé e madhe
paraqget fakti se ASK nuk ka kompetenca té qgarta pér pérballje me manipulimet né
internet té opinionit publik, veganérisht kur ato nuk jané rezultat i drejtpérdrejte i
shérbimeve té huaja té inteligjences, por i njé rrjeti para-shtetéror ose “gri” té aktoréve
gé pérdorin mediat lokale dhe rrjetet sociale si mjete pér ndikim. Pa njé dokument
publik pér ngritjen e kapaciteteve té ASK-sé né kéeté drejtim, eshte e paqarté nése
situata po zgjidhet.

Departamenti pér Krim Kibernetik i Ministrisé sé Punéve té Brendshme (MPB) kryesisht
merret me krime klasike kibernetike si mashtrimet financiare dhe hakerimet. Pér njé
analizé té strukturuar té rrjeteve té dezinformimit, Sektori do te pérfitonte nga staf me
| trajnuar profesionalisht, eksperté té forenzikés ligjore digjitale, mjete té sofistikuara
pér monitorimin e fushatave digjitale, si dhe bashképunim mé té thellé me kompanité
globale té teknologjisé si Meta, Google dhe X.

Agjencia e Inteligjencés (AK) gjithashtu ka nevojé pér kapacitete njerézore dhe teknike.
Edhe pse ka pérpjekje pér té ndértuar kapacitete pérmes bashképunimit bilateral apo
multilateral, kéto pérpjekje nuk jané planifikuar apo financuar nga veté agjencia, por
sigurohen pérmes projekteve té donatoréeve.

Shérbimi ushtarak — Sektori pér Siguri dhe Kundérzbulim né Ministriné e Mbrojtjes,
pérballet me té njéjtat sfida. Ministria dhe Armata e Republikés sé Magedonisé sé
Veriut (ARMV) nuk kané zhvilluar njé doktring, si pér zvogélimin e rrezikut pér anétarét
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e ushtrisé dhe personelit civil né forcat e armatosura dhe ministriné dhe familjet e tyre
né vend, ashtu edhe pér ushtarét dhe personelin civil gé jané té vendosur pér te kryer
detyra né misione té parapara nga NATO, BE ose OKB.

Edhe pse ekziston njé autoritet ushtarak i mbrojtjes kibernetike, ai kryesisht fokusohet
né mbrojtjen e infrastrukturés kritike, dhe jo gé té analizojé kércénimet hibride gé
pérfshijné luftén e informacionit dhe operacionet e ndikimit. Kjo éshté vecanérisht
shgetésuese duke pasur parasysh se doktrinat moderne ushtarake té Rusise, Kines,
por edhe grupeve terroriste me njé agjendé globale, mbéshteten fugishém né
operacionet e informacionit si pjesé e strategjisé sé tyre pér projektim té fugise.
Megjithése brenda Ushtrisé operacionet psikologjike adresohen né njé faré mase, e
gjithé gasja éshté né njé nivel bazé me fokus né operacionet ekspeditive té Ushtrisg,
jo né kontekstin e detyrés kushtetuese pér té mbrojtur integritetin dhe sovranitetin
territorial. Kur késaj i shtohet edhe kufizimi ligjor i operacioneve té Ushtrisé né territorin
e shtetit, del garté se ky kapacitet éshté i pamjaftueshém pér kércénimin e NHMI-sé.

Duke pasur parasysh se né kuadér té BE-sé&, dezinformimi ka gené pjesé integrale e
kércénimeve kibernetike gé nga viti 2023 (CERT-EU, 2024). Qendra Kombétare e
Reagimit ndaj Incidenteve Kompjuterike (NCIR) né kuadér té Agjencisé pér Komunikime
Elektronike duhet té forcojé vazhdimisht kapacitetet e saj njerézore dhe kapaciteteve
té tjera pér té kryer funksionin e saj kryesor - trajtimin e incidenteve kibernetike dhe
pér té monitoruar tendencat e BE-sé dhe NATO-s né kété kontekst. Gjegjésisht, BE e
sheh dezinformimin si njé pjesé integrale té sigurisé kibernetike, dhe NATO gé nga viti
2015 beson se hapésira kibernetike éshté njé fushé e vecanté e luftés dhe prandaj kur
planifikohet siguria kibernetike, duhet té planifikohen reagime dhe operacione pér t'u
marré me operacionet e ndikimit (Hubervic A., Prudent Y., STO). Pé&r mé tepér, siguria
kibernetike, dhe késhtu kércénimet nga dezinformimi dhe manipulimi i ndikimit, jané
pjesé e sigurisé kombétare.?

Njé aspekt tjetér kritik né kété kontekst eshté se Agjencia pér Shérbime Mediatike
Audio dhe Audiovizive (AShMAA) ka autoritet mbi platformat sociale vetém nése ato
janétéregjistruarané vend dhe nuk ka (Ligjit pér shérbime mediatike audio dhe audiovizuele,
2014). Qendrat e huaja dhe vendase té dezinformimit mund té shfrytézojné kété
boshllek ligjor pér té krijuar dhe mirémbajtur portale gé nuk kané pronési té pércaktuar
garté dhe gé mund té zhduken dhe té rishfagen me njé emér tjetér né vetém pak ore.

4 Pér shembull, Strategjia pér Mbrojtjen Kibernetike, e cila €shté e vjetérsuar, identifikon se neni 5 mund té jeté baza
ligjore pér kryerjen e operacioneve fizike ushtarake dhe pérdorimin e forcés né pérgjigje té sulmeve kibernetike.
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Ndikimi i huaj népérmjet dezinformimit, si kudo tjetér, ka njé peshé té vecanté né
proceset zgjedhore. Prandaj, Komisioni Shtetéror Zgjedhor (KSHZ), i cili éshté
pergjegjes pér transparencen e procesit zgjedhor, duhet té pérmirésoje kapacitetet e
tij pér monitorimin e ndérhyrjeve digjitale ne zgjedhje. Pérndryshe, né rastin me te keq,
aktorét e huaj mund té pérhapin informacion té rremé rreth proceseve zgjedhore pa u
ndéshkuar, té pérdorin botnet pér té diskredituar kandidaté té caktuar dhe madje té
ndikojné né rezultatet e zgjedhjeve pérmes fushatave té krijuara pér té dekurajuar
votuesit. Né kéeté kontekst, vien té pérmendet gjithashtu se portalet online té
regjistruara jashté vendit mund té marrin fonde pér fushata politike né vend.

Dobésité institucionale nuk jané vetém pasqyrim i sfidave gé vijné nga mungesa e
burimeve teknike apo njerézore. Problemi thelbésor géndron né mungesén e koordinimit
dhe vullnetit politik pér njé qgasje gjithépérfshirése pér zgjidhjen e késaj ¢éshtjeje.
Maqgedonia e Veriut nuk ka njé gendér té vecanté kombétare pér té luftuar dezinformimin.
Organeve ekzistuese gé supozohet té mbulojné kété fushé shpesh u mungon njé
mekanizém i qarté pér shkémbimin e té dhénave dhe inteligjencés ose jané
jofunksionale. Késhtu, pér shembull, Késhilli Koordinues i Komunitetit té Inteligjencés
sé Sigurisé, i cili éshté pérgjegjés pér luftimin e kércénimeve hibride, éshté jofunksional
dhe nuk lejon shkémbimin e informacionit né nivel institucional. Pérve¢ késaj, nuk ka
lidhje digjitale ndérmjet institucioneve, késhtu gé né rast problemi, shpesh pér shkak
té strukturés organizative dhe pozicioneve té ndryshme té vartésisé (gé éshté e miré
pér decentralizimin dhe shmangien e akumulimit té pushtetit), nuk éshté e qarté se cili
institucion déshton ose ka kompetencén pér njé problem té caktuar. Kjo krijon njé
vakum té rrezikshém, té cilin aktorét e huaj mund ta pérdorin pér té pérhapur pa
pengesa narrative dhe forma té tjera ndikimi gé minojné proceset demokratike dhe
siguriné kombétare.

Njé dobési tjetér éshté mungesa e iniciativave gjithnjé e meé té shpeshta institucionale
pér rritjen e ndérgjegjesimit té publikut pér ndérhyrjet e huaja dhe manipulimin e
informacionit dhe edukimit informativ dhe mediatik té popullatés. Njé institucion gé ka
mandat ligjor pér promovimin e edukimit mediatik pérmes bashképunimit me
organizatat e shoqeérisé civile, institucionet arsimore, mediat dhe institucionet eshtée
AShMAA. Né vitin 2017 krijoi Rrjetin e Edukimit Mediatik, tashmé me mbi 80 anétarée
(ministri, institucione shtetérore, institucione arsimore, shoqgata dhe organizata
gytetare dhe media) dhe njé heré né vit realizon njé fushaté me interes publik né
bashképunim me median, kushtuar edukimit dhe sigurisé mediatike gjaté péerdorimit
té internetit dhe mediave sociale®. Megjithaté, njé pjese té madhe teé gytetaréve

5  Shih mé shumé né: https://mediumskapismenost.mk/

26


https://mediumskapismenost.mk/

magedonas U mungojné njohurité, aftésité dhe mjetet pér té njohur narrativat
manipuluese, gjé qé i bén ata té cenueshém ndaj ndikimeve nga burime té ndryshme
propagandistike. Kjo situaté pérkegésohet nga fakti se disa elita politike vendase
pérdorin dezinformimin si njé mjet pér llogaritje politike, duke kontribuar, me vetédije
ose pa vetédije, né intensifikimin e ndérhyrjes sé huaj dhe manipulimin e informacionit.
Aférsia e gjuhéve (serbo-kroatisht dhe shqip) éshté njé problem shtesé gé né njé
epoké té shogérive té hapura dhe tregjeve té lira gjithashtu kérkon njé gasje te
kujdesshme.s

Pérballé kétij realiteti, institucionet né Magedoniné e Veriut duhet té ndérmarrin hapa
vendimtare pér té permireésuar kapacitetet dhe pér te krijuar njé strategji per rezistencen
kombétare ndaj ndérhyrjes sé huaj dhe manipulimit té informacionit. Kjo nénkupton:

e njé gasje gjithépérfshirése né luften kundér dezinformimit dhe ngarkimi té njé
autoriteti gé do té koordinojé te gjithé aktorét shteteroré né kéte kuptim;

o forcimin e kapaciteteve té ASK, AR, MPB, ON dhe ARMV pér monitorimin dhe
neutralizimin e NHMI;

e rritien e bashképunimit me NATO-n, BE-né dhe kompanité e teknologjise pér t'u
marré me dezinformimin kibernetik;

e promovimi i edukimit mediatik dhe informativ né sistemin arsimor si njé strateg;ji
afatgjaté pér ndértimin e elasticitetit.

Nése kéto masa nuk merren né kohg, shteti do té mbetet i prekshém nga manipulimet
e informacionit té huaj, té cilat né planin afatgjaté mund té démtojné jo vetém
demokracing, por edhe siguriné kombétare.

6  Aktorétehuajosedezinformuesit vendas qé jané té okupuar, té korruptuar ose té bleré mund té pérshtatin shpejt narrativat
nga njé gjuhé né tjetrén, ose t'i postojné vetém né serbo-kroatisht ose shqip. Késhtu, nga njé gendér (Beogradi, Tirana,
etj.) mund té ndikojné né té gjithé rajonin. Kjo mundéson shpérndarjen e koordinuar té informacionit té rremé né bashkési
té ndryshme etnike, veganérisht nése dihet fakti se njé numér i madh i mediave lokale pér shkak té kapaciteteve té pakta
shpesh shkarkojné informacione nga kéto gendra. Kjo ngjashméri gjuhésore mund té pérdoret gjithashtu pér té krijuar
pérkthime té rreme, fushata dezinformuese me citime té manipuluara ose lajme té fabrikuara gé tingéllojné autentike pér
grupe té shumta, por gjithashtu mund té kuptohen nga njé audiencé mé e madhe. Kjo éshté veganérisht e rrezikshme né
kontekste té ndjeshme si¢ jané krizat politike, zgjedhjet ose tensionet ndéretnike, ku mesazhet e manipuluara mund té
nxisin mosbesimin, ndarjet dhe destabilizimin.
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2.3.1 SHOQYRTIMI | KAPACITETIT SHTETERCR PER TIU
PERGIGIUR FUSHATAVE TE DEZIMFORMIMIT

Kapaciteti shtetéror pér t'iu pérgjigjur fushatave té dezinformimit, si pjesa mé e
réendésishme pér trajtimin e ndérhyrjes sé huaj dhe manipulimit me informacionin,
mund té pérmblidhet shkurtimisht se ai éshté i kufizuar né monitorim dhe analize. Pér
meé tepér, ekziston njé kapacitet i dobét institucional né Magedoniné e Veriut pér té
siguruar njé pérgjigje gjithépérfshirése té ploté dhe né kohé duke krijuar njé narrative
té pérshtatshme. E gjithé kjo dobési institucionale. N& pjesén gé vijon, pérmes analizés
sé kétyre tre parametrave - kapaciteti pér té monitoruar dhe analizuar dezinformimin,
pér té komunikuar né ményré strategjike dhe pér té formuar njé besim gytetar dhe
kundér-narrativ né institucione, do té béhet njé rishikim i kapacitetit shtetéror pér t'iu
pérgjigjur fushatave té dezinformimit.

PASQYRE E SHKURTER E KAPACITETIT SHTETEROR PER MONITORIMIN DHE
ANALIZIMIN E DEZINFORMATAVE

Né hapésirén moderne té informacionit, dezinformimi po pérhapet me shpejtési té
paparé. Algoritmet e rrjeteve sociale nxisin polarizimin dhe aktorét e huaj pérdorin
mediat lokale, trollet dhe botnetet pér té pérforcuar narracionet e tyre.

Institucionet shtetérore nuk kané mekanizma mjaftueshém té zhvilluar pér monitorimin
e ndérhyrjeve té huaja dhe manipulimit té informacionit, prandaj shpesh mbéshteten
né analizat e sektorit jogeveritar dhe partneréve ndérkombétaré. Megjithése kéto
analiza jané té mira dhe té deshirueshme, ato nuk jané té mjaftueshme né vetvete dhe
nuk kané karakter shtetéror.

Megjithése si shtet anétar i NATO-s, Magedonia e Veriut merr ndihmeé té madhe nga
Qendra e Ekselencés pér Komunikime Strategjike (NATO StratCom CoE) dhe, si njé
vend aspirant pér né BE, nga iniciativa e BE-sé pér té luftuar dezinformimin EUvsDisinfo,
kéto mekanizma kané vetém rol konsultativ. Madje edhe kur partnerét e jashtém
ngrené alarmin pér sulme dezinformative gqé synojné shtetin, institucionet duhet té
kené njé mekanizém té pérshtatshém reagimi. Prandaj, nevojitet njé qasje institucionale
pér té ngushtuar hapésirén e manovrimit pér aktorét keqdashes, shpesh shteteroré
dhe jo-shtetérore.
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NJE PASQYRE E KAPACITETIT KOMBETAR PER KRIJIMIN E NJE NARRATIVE

Né Magedoniné e Veriut, kundérshtimi i ngadalté dhe joefektiv ndaj fushatave té
dezinformimit éshté i dukshem, gjé gé |é hapésiré pér intensifikimin e tyre. Pérveg
mungesés sé kapaciteteve monitoruese, institucioneve magedonase u mungon njé
kundér-narrativé e qarté dhe bindése gé do t'i kundérvihej dezinformimit dhe shpesh
as nuk peérgjigjet shpejt, as nuk mohon ose nuk shpjegon dezinformimin. Si rezultat, te
pavértetat po pérhapen né hapésiren publike me shpejtési té madhe. Pér shembull,
kur Magedonia e Veriut u gjend nén sulm té fushatave dezinformuese rreth anétarésimit
né NATO, té cilat promovuan narrativa pér ,burimet e vjedhura kombétare” dhe
.perfshirjen ushtarake té vendit né konflikte", institucionet nuk arritén té komunikojné
me publikun né kohén e duhur. Né vend té njé gasjeje proaktive me mesazhe dhe
prova té garta, reagimi i shtetit ishte i kufizuar né deklarata té pergjithshme, pa
komunikim té hartuar né méenyré strategjike. Ka pasur njé shembull té tillé né sulmin
Kibernetik ndaj Fondit té Sigurimeve Shéndetésore, pér té cilin ka shgetésime serioze
né lidhje me vjedhjen e njé numri t€ madh té té dhénave té gytetaréve.

Njé problem shtesé éshté se zyrtarét e geverisé magedonase shpesh pérdorin gjuhé
té komplikuar burokratike. Kjo gjuhé nuk éshte pérshtatur dhe késhtu éshte joefektive
né epokén digjitale. Nga ana tjetér, dezinformimi éshté formuluar né njé ményre té
thjeshté dhe emocionale, duke e bére até me té arritshme dhe me ndikim pér publikun
e gjeré. Ata artikulojné emocionet, zgjojné empating, sulmojné vlerat, minojné besimin,
shpesh jané té formuar né ményré elegante me hiperbola, krahasime joadekuate, lené
pas dore momentet kyce gé mund té japin njé rrjedhé té ndryshme né tezén e tyre té
argumentit dhe theksojné aspektet problematike g€ i shérbejné géllimeve te tyre. Edhe
kur nuk ka lidhje té drejtpérdrejte, ato nénkuptojné ¢éshtje etnike, zhgénjime politike
dhe tema historikisht problematike, pérmes legjitimitetit t€ vetéshpallur ose té nxjerra
jashté kontekstit dhe tezave té paragitura jo plotésisht té shkencétaréve dhe
ekspertéve té vendosur.

Njé aspekt tjetér kryesor éshté mungesa e njé njésie, departamenti ose organi pér reagim
té shpejté dhe té koordinuar ndaj sulmeve dezinformuese. Né shumé vende, Trupa té tilla
jané pjesé e zyrave té kryeministrave ose ministrive té jashtme. Prandaj, pér shkak té
kompleksitetit dhe diversitetit té fushave dhe temave pérmes té cilave shpérndahet
dezinformimi, shumé shpesh, bérja e deklaratave joadekuate ose jo té plota nga zyrtarét
geveritaré mund té jeté né vetvete njé mundési pér manipulim dhe dezinformim. Né
praktiké, gazetarét shpesh nuk kané aftésiné pér té raportuar né menyré adekuate sepse
u mungon gatishméria tematike dhe e ekspertéve, késhtu gé ata pércjellin informacione
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g€ jané té pjesshme, shpesh té formuluara dobét dhe/ose jo plotésisht té sakta. Si pasoj€,
po krijohet kaos informativ gé demton mé tej kapacitetin e autoriteteve shtetérore pér tru
marré me dezinformimin, dhe késhtu dhe besimin e publikut.

BESIMI | PUBLIKUT NE INSTITUCIONE SI ELEMENT PER PERBALLJE ME
DEZINFORMATAT

Né publik shpesh mbizotéron mendimi se veté institucionet jané burim manipulimi, gjé
gé e ndérlikon mé tej luften kundéer ndérhyrjes sé huaj dhe manipulimit me informacionet.
Disa qytetaré i shohin institucionet si pjesé té problemit, jo si njé zgjidhje (Jakimova J.,
2022). Ky mosbesim né pérgjithési lind nga disa faktoré, si¢ jané instrumentalizimi
politik i informacionit, korrupsioni dhe abuzimi me pushtetin politik, fushatat e
komunikimit té organizuara dobét dhe té pasuksesshme.” Né kété kuptim, publiku
shpesh déshmon interpretime té& motivuara politikisht té fakteve, gjé qé zvogélon
besueshmériné e burimeve zyrtare. Shumé gytetaré besojné se institucionet nuk
punojné né interesin e tyre, duke i béré ata té ndjeshém ndaj dezinformimit. Shpesh
pérkthehet né praktiké se ,Peréndimi kontrollon vendin” ose se ,Maqgedonia e Veriut
eshté njé shtet kukull”. Sé fundi, mungesa e transparenca éshté njé mungesé e madhe
ge éshté njohur né njé séré raportesh nga organet e pavarura, por edhe nga BE-ja
(Komisioni Evropian, 2021). Institucionet shpesh pérgjigjen duke mohuar ose injoruar tema
té diskutueshme, té cilat vetém thellojné krizen e besimit.

7  Pér shembull, éshté mendim i ekspertéve se pas ndryshimit té pushtetit si rezultat i skandalit té pérgjimit né vitin 2017,
udhéheqésit e rinj (tani opozitaré) duket se pranuan té njéjtén strategji ose shérbim té konsulencés pér marrédhéniet me
publikun. E théné thjesht, asgjé nuk ka ndryshuar né kété pjesé. Né disa raste, raporti i BE-sé& pér Magedoniné e Veriut
nga viti 2023 vé né dukje té gjitha kéto.
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2.4 HMALIZA DHE sHOYRETIMI ERITIR |
ROLIT TE KOMUMNITETIT LOKAL S|
OBIEKTIY | NDERHYRIES SE HUALI DHE
MAMIPULINMIT ME INFORMACIOMNET

Komunitetet lokale né Magedoniné e Veriut luajné njé rol kryesor, né njé rrjet kompleks
té dezinformatave dhe ndikimit té huaj. Ato jané gjithashtu objekt i manipulimit dhe nje
faktor i mundshém i rezistencés. Fushatat e dezinformimit synojné komunitetet lokale
pérmes mediave kombétare dhe lokale, platformave sociale dhe rrjeteve té aktoréve
informalé né ményre gé té shkaktojné mosbesim, ndarje dhe destabilizim.

Komunitetet lokale jané objektiva ideale pér operacionet e ndikimit pér arsyen e
thjeshté se géllimi i operacioneve té ndikimit dhe informimit éshté shfrytézimi i
boshllégeve gé ekzistojné né geverisjen efektive té institucioneve lokale né shogérité
demokratike. Prandaj, decentralizimi i geverisjes dhe institucioneve hap njé sérée
dobésish pér siguriné e shtetit. Pérkatésisht, dobésité né menaxhimin e institucioneve
lokale shfrytézohen pérmes operacioneve pér manipulim. Pastaj mé sé& shpeshti
komunitetet lokale jané né vijén e paré té luftés sé informacionit, sepse aktorét e huaj
pérdorin dallimet ekzistuese etnike, politike dhe ekonomike, por edhe ambiciet
fitimprurése té elitave lokale dhe politike pér té shkaktuar pagéndrueshmeéri.

Fakti gé shogéria magedonase eshté multietnike, né kontekstin e té gjithé Iemshit té
rrethanave (dinamika lokale dhe ambiciet gjeostrategjike), komuniteti lokal né shtet
éshté né ményré té pashmangshme i prekshém nga narrativat dezinformuese gé nxisin
mosmarréveshje ndéretnike. Kanalet pro-ruse shpesh pérhapin dezinformata se
,Peréendimi po shkatérron vlerat tradicionale” ose se ,NATO po shtyp kulturén
magedonase” (Vértetmatési, 2023). Kéto narrative ndérlidhen me proceset e integrimit né
BE (Stanicek B. Caprile A., 2023) dhe defokusimin e SHBA-sé nga rajoni (CSIS, 2021) dhe,
krijon njé ,ndjesi té pakénagésiseé” ose te té genét i padéshiruar. Pérforcimi i teré kétij
kolazhi jané ,té vértetat problematike sentimentale” historike gé shtyjné nje pjesé té
shtetésisé etnike magedonase drejt té ashtuquajturave narrativa politike té krahut té
djathté dhe kerkesés péer kombeési té pastér etnike. Komunitetet shqiptare, né té njgjtén
kohg, jané né shénjestér me histori se “shteti magedonas nuk i mbron té drejtat e tyre”,
gjé gé pérforcon ndjenjat separatiste (Koldomasov A., Pylypenko A., 2024). Kur politizimit té
kétyre ¢éshtjeve i shtohet e gjithé kjo pér té fituar piké politike dhe pér té mbuluar
korrupsionin, keq menaxhimin, jo transparencén dhe mungesén e llogaridhénies,
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hendeku i besimit né institucione vetém sa intensifikohet dhe zgjerohet hapésira pér
ndikim té huaj. Super-pérforcues i gjithé késaj situate komplekse jané edhe narrativat
gé ndezin ¢éshtjen e identitetit magedonas, duke pérdorur mediat lokale dhe figurat
me ndikim pér té nxitur mosbesimin ndaj institucioneve zyrtare (Vatsov D. at all, 2023).

Komunitetet lokale, vecanérisht né gytetet mé té vogla, jané té prekshme nga
informacioni i rremé né lidhje me ekonominé. Narrativat e dezinformimit shpesh
pérhapin panik, duke pretenduar se ,BE nuk bén asgjé té miré pér vendin ose se
Jnvestimet kineze dhe ruse jané mé té besueshme dhe fitimprurése”. Kur shpallen
projekte t&€ médha (pér shembull, investime né infrastrukture), fushatat e dezinformimit
mund ti paraqgesin ato si ,pastrim parash” ose ,shitje té interesave kombétare” E
gjithé kjo me dobésité dhe cenueshmérité e pershkruara me paré minon besimin né
reformat e ligjshme ekonomike (,Né& rrugén drejt Magedonisé”, 11 janar 2025).

Instrumentalizimi i fesé dhe vlerave tradicionale éshté njé fenomen kompleks shtesé
g€, né kontekstin e njé shogérie demokratike dhe lirisé sé fesé, shfrytézohet pér
ndérhyrje té huaj dhe manipulim me informacionin. Institucionet fetare né komunitetet
lokale shpesh pérdoren si kanale pér té pérhapur dezinformata té caktuara, si pér
géllime té aktoréve té caktuar shtetéroré ashtu edhe jo-shtetéroré. Kjo éshté
vecanérisht e dukshme né rréfimet kundér komunitetit LGBTQ+, emigrantéve ose
ndryshimeve né sistemin arsimor, té cilat paraqiten si ,ndikimi perendimor gé shkatérron
vlerat tradicionale”.
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RO MEDIRWE DHE
SEKTORIT CIVIL ME
MAGQEDOMNINE EVERIUT
DHE CEMUESHMERIA
nNODA] MDERHYRIEVE TE
RUAIA DRE MAMIPULIMIT
ME INFORMACIONET



2.1. ROLI I MEDIAS NE TRAJTIMIN E
NMODERHYRIEVE TE HUAJA DHE
MANIPLULIMIN ME INFORMACIONET

Pér meé tepér, peizazhi mediatik né Magedoniné e Veriut éshté kompleks dhe i mbushur
me ndikime politike, ekonomike dhe té jashtme, duke e béré até jashtézakonisht té
ndjeshém ndaj ndérhyrjes sé huaj dhe manipulimit té informacionit. E dominuar nga
mediat e kontrolluara politikisht, televizionet private té varura, platformat online me
standarde té dobéta té raportimit dhe dezinformimit t& pérhapur né rrjetet sociale,
hapésira mediatike rrit cenueshmériné e shtetit. Mediat mund ti nénshtrohen
presioneve serioze politike, duke rezultuar né presion gé& minon funksionin e tyre
parésor si gardian i shogérise. Né té njejten kohg, té€ mos jeté njé shérbim i pavarur pér
gytetarét qé do té ofrojé njé platformé pér zéra dhe mendime té ndryshme, duke
mundésuar pluralizmin dhe pjesémarrjen aktive té qytetaréve (BIRN Macedonia, 2023).

Radiotelevizioni Kombétar (Radiotelevizioni i Magedonisé - RTM), si shérbimi kryesor
I transmetimit publik, ka potencialin té jeté njé shtyllé e réndésishme e gazetarisé
profesionale dhe té paanshme. Megjithaté, presioni politik dhe financimi i
pamjaftueshém mund té kompromentojné rolin e tij. Megjithése formalisht i pavarur,
RTM shpesh ndikohet nga elitat e partisé (Tuneva M., 2023). Mungesa e burimeve
adekuate éshté njé sfidé shtesé né punén e shérbimit publik gé kufizon prodhimin e
pérmbajtjes cilésore gazetareske dhe gazetarisé hulumtuese né Iluftén kundér
dezinformatave (Shoqata e Gazetaréve té Magedonisé, 2023).

Dominimi i interesave politike dhe ekonomike pérfagésohet edhe nga mediat private.
Studime té ndryshme tregojné se mediat né pronési té grupeve té biznesit shpesh
mbajné marrédhénie té ngushta me elitat politike. Kjo rezulton né njeanshméri té
medias, vetécensuré dhe hapésiré té kufizuar pér gazetari kritike (Tuneva M., 2023).
Situata éshté e véshtiré té ndryshohet dhe mediat nuk stimulojné hulumtime dhe
gazetari té orientuar tematikisht qé do té forcojné profesionalizmin dhe gasjen, ndér
té tjera, ndaj problemit té ndérhyrjes s€ huaj dhe manipulimit té informacionit.

Ky organizim éshté i persosur pér strategjité e gendrave keqdashése antidemokratike
dhe aktoréve pérfagésues té sfiduesve té agjendés euro-atlantike. Fragmentimi né
rregulloret dhe né zbatimin e zgjidhjeve ligjore dhe ndérthurja e interesave té biznesit
dhe atyre politike |é hapésiré pér ndikim té huaj pérmes narrativave té nxitura
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financiarisht. Disa analiza tregojné se media té caktuara ka shumé te ngjaré té marrin
mbéshtetje financiare nga gendrat e huaja té pushtetit (Rusia, Serbia, Bullgaria, Turgia,
Kina), e cila pasqyrohet pérmes promovimit agresiv té interesave té tyre (Shoqata e
Gazetaréve té Magedonisé, 2023).

Megjithaté, kanali dhe burimi kryesor i dezinformimit éshté media online. Hapésira
digjitale dhe mundésia e veprimit né distancg, neé kushtet e autenticitetit jashtézakonisht
problematik dhe mundésia e manipulimit té identitetit dhe burimit digjital, eshté
ndoshta segmenti mé i prekshém né strukturén e medias. Pronarét dhe ményrat e
financimit té portaleve online shpesh jané té panjohura, gjé g€ |é hapésire pér
manipulim te lehté. Jané kéto portale gé jané burimi mé i madh i lajmeve sensacionaliste,
informacionit té pakonfirmuar dhe dezinformimit té drejtpérdrejté, pa pérgjegjési té
garta pér permbajtjen e publikuar. Por sistematizimi dhe kategorizimi i padiskutueshém
I kétyre mediave si problem ose shtypja e tyre né kushtet e tregjeve té hapura dhe
interpretimeve té ndryshme té lirisé sé fjalés éshté jashtézakonisht i véshtiré. Mund té
cojé né gabime dhe té identifikojé mediat g€ nuk jané pjesé e kétyre rrjeteve sikur te
ishin. Kjo situaté rrit mundésiné e kamuflimit sepse pérshtatja e tyre, ndér té tjera,
synon té ushgejé kaosin e informacionit. Né kushte té tilla, kéto portale shndérrohen
lehtésisht né roboté dhe fabrika pér informacion té rreme, dhe pérmes tyre organizohen
fushata né rrjetet sociale (Facebook, Instagram, Tic-Toc, X), duke ndikuar ndjeshém
né opinionin publik pérmes profileve té automatizuara dhe aktiviteteve té koordinuara.

Kjo na ¢con né njé aspekt tjetér kritik ndaj rolit té mediave sociale né pérhapjen e NHMI-
sé. Media sociale éshté zona mé e madhe e ndikimit té pakontrolluar dhe funksionon
si njé katalizator pér fushatat e dezinformimit, pasi anashkalon standardet tradicionale
té medias dhe synon lehtésisht grupe specifike té popullsiseé. Né Facebook, pér
shembull, ka grupe gé€ pérhapin teori konspirative té pérshtatura me sukses né
momente té caktuara sociale ose gjeopolitike dhe té pérshtatura pér problemet e
brendshme ose padituriné e elitave politike pér t'u marré me dezinformimin. Késhtu,
pér shembull, né kohén e COVID-19, narrativat anti-vaksinuese u sollén né njé kontekst
politik duke glorifikuar partneritetet alternative, dhe né kohén e anétaresimit né NATO,
ato pérhapén propagandé anti-NATO dhe anti-BE. Grupet telegram, nga ana tjetér,
funksionojné si komunitete té mbyllura né té cilat narrativat e dezinformimit amplifikohen
pa asnjé kontroll, duke krijuar té ashtuquajturin efekt eko-qelizor té njerézve me
mendje té njéjte, né té cilin cdo mendim i kundért refuzohet paraprakisht, ideal pér
radikalizim gé mund te keté pikeépamje ekstremiste dhe té udhézojé ose té bgje thirrje
pér dhuné. E gjithé kjo, né amalgameén e politizimit té ¢do segmenti té shoqgeérise, ka
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terren serioz né edukimin e ulét mediatik dhe informativ. Njé pjesé e madhe e popullsisé
nuk bén dallim midis burimeve té besueshme dhe fushatave té dezinformimit, gjé gé
lehtéson manipulimin (Instituti pér Studime té Komunikimit, 2024).

Si rezultat i kétij peizazhi mediatik, Magedonia e Veriut éshté shumeé e prekshme nga
ndikimi i huaj dhe fushatat e dezinformimit. Kjo pasqyrohet né disa aspekte kryesore:

1. polarizimii shogérisé né té ciléen mediat politikisht té kontrolluara dhe dezinformimi
né rrjetet sociale pérforcojné mosmarréveshjet sociale;

2. mosbesimi né institucione, me gytetaré té ekspozuar vazhdimisht ndaj informacionit
té rremé dhe narrativave manipuluese, dhe besimit i tyre né media dhe burime
zyrtare bie poshtg;

3. né kushtet e ndérgjegjésimit dhe kapacitetit té ulét pér tru pérballur me kété formeée
ndikimi, elitat politike té vendit né dhjetéra vitet e fundit nuk kané arritur té ndértojné
njé gasje sistematike (pa strategji apo politiké goditése) pér tou pérballur me
dezinformimin, i cili e I vendin té pambrojtur; dhe

4. promovimiigeté iinteresave té huaja politike dhe ekonomike pa njé filtér té vecantée
té caktuar nga shteti qé do té pasqyrojé rrjedhén e qarte té agjendés euroatlantike.
Né kété ményre, media té caktuara mund té promovojné agjendat e vendeve té
treta dhe té minojné drejtpérdrejt politiken e jashtme té Magedonisé dhe proceset
e integrimit né BE dhe NATO.

3.2 ROLI I SHOQERISE CIVILE ME
TRAITIMIN E NDERHYRJEVE TE HUAJA
DHE MAMIPULIMIN ME INFORMACIONET

Shogéria civile né Magedoniné e Veriut luan njé rol kritik né luftén kundér ndérhyrjes
sé huaj dhe manipulimit me informacionin. Megjithate, ndoshta pér shkak té gasjes
arkaike ndaj geverisjes (specifike pér sistemin e méparshém té rolit dominues té shtetit
né shogériné civile), sektorit civil i mungon mbéshtetja institucionale gé do té
shfrytézonte potencialin pér t'u marré me NHMI-né. OJQ-t€, shogatat e medias dhe
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ekspertét individualé jané ndér té paktét aktoré qé analizojng, ekspozojné dhe
edukojné sistematikisht dezinformimin. Megjithate, ndikimi i tyre éshté i kufizuar pér
shkak té disa sfidave kryesore: niveli i ulét i arsimimit mediatik, burimet e kufizuara,
mbéshtetja e pamjaftueshme e shtetit dhe, si¢ u shpjegua mée paré, mosbesimi né
institucione.

Pér meé tepér, nivelii ulét i edukimit mediatik dhe informativ e bén publikun té ndjeshém
ndaj manipulimit, vecanérisht né hapésirén digjitale (Instituti pér Studime té€ Komunikimit,
2023), gjé gé nga ana tjetér thellon cenueshmériné ndaj ndérhyrjes sé huaj dhe
manipulimit té informacionit. Né kohén e afrimit té botés digjitale dhe fizike, arsimi deri
meé tani nuk arrin té kapé njé hap né pérgatitjen dhe pérshtatjen e popullsisé né
hapésirén digjitale (madje as té té rinjve gé jané pérdoruesit mé té médhenj té
informacionit elektronik). Megjithése ekzistojné iniciativa pér arsimimin mediatik,
arsimi zyrtar duhet té prezantojé arsim me intensiv pér kontrollin e fakteve, edukimit
digjital dhe njohjen e propagandés. Zakonet dhe supozimet pér konsumin e
informacionit nga mediat tradicionale, té cilat kishin ndértuar autoritet profesional nga
e kaluara, mbi té gjitha, né aspektin e legjitimitetit dhe besueshmeérisé sé pérmbaijtjes
dhe u morén “si té mirégena”, tani zbatohen edhe pér konsumin e informacionit nga
mediat digjitale. Xhungla digjitale, né té cilén ¢cdokush mund té krijojé pérmbajtje dhe
té imponojé autoritet, né kushtet e nivelit té ulét té edukimit mediatik dhe informativ, i
bén gytetarét pre té lehté ndaj grabitgaréve ekonomiké dhe politiké. Si rezultat i késaj
papergatitjeje, njé pjesé e madhe e popullsisé ende nuk ka aftesi pér té dalluar burimet
e besueshme té dezinformatave (Instituti pér Studime té Komunikimit, 2024), gjé gé
lejon garkullimin e shpejté té narrativave té rreme.

Paragjykimi politik éshté njé faktor shtesé qé pérforcon rrezikun dhe mundésiné e
dezinformimit. Publiku magedonas éshté shumé i polarizuar politikisht, gé do té thoté
se njerézit shpesh pranojné informacione gé konfirmojné paragjykimet e tyre, pa
kontrolluar burimet. Paralelisht me dy dobésité e méparshme, popullsia éshté e etur pér
sensacionalizém dhe tolerante ndaj standardeve té uléta gazetareske nése pérmbajtja
korrespondon me pérkatéesiné ose interesin politik. Shumé media po nxisin dezinformimin
me tituj sensacionalé dhe shkarkime té pakontrolluara té pérmbajtjes sé€ mediave sociale.
Aférsia e gjuhés dhe konsumimi i informacionit nga burime dhe media nga vendet e
rajonit té Ballkanit Peréndimor mund té jené njé katalizator shtesé pér dezinformimin gé
pérhapet né rajon (Reporters Without Borders, 2024; Blue Europe, 2024). E gjithé kjo ndikon gé
gytetarét me vetédije ose pa vetédije té marrin pjesé né pérhapjen e dezinformatave, pa
pasur aftésiné pér te identifikuar géllimet gé géndrojné pas atyre rréfimeve.
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Né mungese té njé reagimi té forte institucional ndaj ndérhyrjes sé huaj dhe manipulimit
té informacionit, sektori civil merr rolin kryesor né analizimin dhe ekspozimin e
dezinformimit. Organizatat jogeveritare dhe studiuesit e pavarur kané njé rol ky¢ pér
té luajtur né:

a) monitorimin dhe analizimin e dezinformatave;

b) edukimi kryesisht mediatik, megjithése ekziston njé gasje segmentale e
pérshtatjes sé ploté dhe edukimit informantiv; dhe

c) presioni publik dhe avokimi i politikave.

Disa organizata té shoqérisé civile né Magedoniné e Veriut po punojné né menyrée
aktive pér té rritur rezistencén e popullatés ndaj dezinformimit, vecanérisht née
hapésirén digjitale, duke rritur ndérgjegjésimin pér dezinformimin, i cili gjithashtu
kontribuon né trajtimin e ndérhyrjes sé huaj dhe manipulimit té informacionit.
Megjithése ato pérb&jné mungesén e programeve shtetérore té edukimit mediatik dhe
informacionit, ato kané ndikim té kufizuar sepse nuk jané pjesé e sistemit arsimor
formal. Si rezultat i projektit t&é USAID-it pér edukimin mediatik “Té rinjté mendojné”, i
cili éshté zbatuar pér katér vitet e fundit nga Instituti Magedonas pér Media, Instituti
pér Studime té Komunikimit dhe Forumi Arsimor Rinor, dhe né bashképunim me
Ministriné e Arsimit dhe Shkencés (MASH) dhe Byroné pér Zhvillimin e Arsimit (BZHA),
edukimi mediatik éshté pérfshiré né arsimin fillor, né Iéndét e gjuhés amtare né te
gjitha vitet. Mé shumé se 8000 méesimdhénés u trajnuan dhe u zhvillua njé Kornizé pér
edukim mediatik pér Arsimin fillor me qgéllim té ofrimit té aftésive themelore dhe
udhézimeve té strukturuara pér integrimin e edukimit mediatik né procesin mésimor.
Né arsimin fillor, mésohen edhe Iéndé té tjera gé mbulojné segmente té edukimit
mediatik dhe aftésive pér edukim digjital. Megjithate, né arsimin e mesém, programet
méesimore mbulojné mediat si pérmbajtje, por pa njé theks té veganté né edukimin
mediatik. Vetém disa nga ¢éshtjet né lidhje me edukimin mediatik trajtohen né lendé
té ndryshme. Né arsimin e lartg, si rezultat i projektit t& USAID-it né tre vitet e fundit,
léndét zgjedhore pér edukim mediatik jané futur né 8 fakultete, pérfshiré ato pér
rekrutimin e mésimdhénésve pér arsimin fillor dhe t&€ mesém. Projekti gjithashtu
kontribuoi né arsimin joformal duke hapur klube pér edukim mediatik né 30 shkolla
fillore dhe té€ mesme dhe duke organizuar trajnime dhe punétori pér media dhe gazetari
pér nxénés té shkollave t&€ mesme dhe té rinj té tjeré, duke pérfshiré mé shumeé se
2000 te rinj. Megjithatg, sipas raportit kombétar nga Monitorimi i Pluralizmit Mediatik
né Epokén Dixhitale pér vitin 2023 (Micevski l., Trpevska S., 2024), té kryer né shtetet
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anétare dhe kandidatét e BE-sg, shkalla né té cilen edukimi mediatik éshté inkorporuar
né arsimin formal éshté i pakénagshém, ndérsa i njéjti pérfundim mund té nxirret pér
arsimin joformal.

Presioni publik dhe avokimi pér politika jané mekanizmi i ardhshém pérmes té cilit
OJQ-té pérpigen té adresojné problemin e ndérhyrjes sé huaj dhe manipulimit té
informacioneve. Kéto pérpjekje aludojné pér transparencé né media, pérmirésim tée
kuadrit ligjor, debate publike né bashképunim me mediat, et;.

Megjithate, njé nga sfidat mé té medha té punés sé organizatave té shoqgérisé civile
eshté gendrueshmeéria e pérpjekjeve. Puna e tyre shpesh varet nga njé cikél projekti
dhe mund té mos jeté i géndrueshém né planin afatgjaté. Manipulimet gé pasuan kété
sektor bazuar né marreédhénie té ngushta me autoritetet Iené vend pér dyshime né
lidhje me pavarésiné né punén e tyre (Klingarski P., Gaxhovska Spasovska Z., 2024).

Problemi dhe disavantazhi tjetér éshté mungesa e mbrojtjes nga sulmet politike dhe
diskreditimi. Disa OJQ gé ekspozojné dezinformatat jané shénjestra e sulmeve politike
dhe mediatike, ku akuzohen se jané agjenté té huaj, gjé g€, sé bashku me disa nga
skandalet e zbuluara té korrupsionit né kété sektor (Paviovska J., 2024), zvogélon
besueshmériné e tyre né syté e publikut.

Disavantazhi dhe kufizimi tjetér eéshté fakti se nuk ka kapacitet ose angazhim adekuat
pér té identifikuar rrjetet e dezinformimit dhe ndikimit duke zbatuar teknika té caktuara,
té tilla si OSINT — analiza e informacioneve me karakter té hapur (burimet), mjekésia
ligjore digjitale dhe analiza e algoritmeve. Praktikat e mira tregojné se sektori civil
mund té luajé njé rol té rendesishém née hartézimin e rrjeteve té koordinuara té boteve
dhe mediave manipuluese gé synojné publikun magedonas. Kjo tregon nevojén pér nje
gasje ndérdisiplinore, e cila do té pérfshinte eksperté té sigurisé dhe kibernetikés, te
cilét kané jo vetém aftési teknike, por edhe inteligjencé té siguris€, por edhe aftési
gjuhésore (pér shembull, identifikimi i manipulimeve pérmes fenomenit té ashtuquajtur
“boshllege té té dhénave” (data voids) ose informacione minimale, me cilési té ulét ose
manipuluese nga motorét e kérkimit kur ka njé kérkesé té larté pér informacione mbi
njé temé té vecanté, por pak burime té besueshme (Golebiewski M., Boyd D., 2019)).

39



FRIMIEIBEERNMETIE DRHE
REIETET =OQCIALE 51 MIETE
PER MOERHYRIET E HUAIA
DHE MAMNIFULINMIN ME
INFOREMACIONET



Farpjekjet e géllimshime pér £& manipulim me informacionet
nga aktorét e huaj marrin njé nxitje té konzsiderueshme nga
peérparitmet teknologjike. Pérhapja e platformawve sociale
dhe zhérhimeve & komunikimit mundéson njé shtrirje mé
té madhe & ndérhyrjes =& huaj dhe manipulimit té
informacionit, =i dhe njé komkbinim té taktikave, teknikave
dhe procedurave té reja dhe té larmizhme.

41



A.1. LIDHIA E MDERSIELLE E sULMEVE
FIBEERMETIEE DHE DEZIMFORMATAT PER
MR PTP LI

Dezinformatat e krijuara nga aktoré té huaj té pérfshiré né sulmet kibernetike
konsiderohen kércénime té réndésishme sepse mund té pérhapin softueré té
demshém, té ndérhyjné né proceset politike, té jené té véshtira pér t'u zbuluar, té
shkaktojné dem dhe té nxisin dhuné. Kriminelét kibernetiké mbledhin té dhéna pérmes
sulmeve té synuara kundér institucioneve, grupeve ose individéve, por gjithashtu i
pérdorin ato pér té manipuluar informacionet dhe pér shpérndarjen e tyre. Rastet e
hakimit dhe keqpérdorimit té llogarive té caktuara pér té siguruar legjitimitetin e
pérmbajtjes specifike ose pér té ndaré materiale té pretenduara autentike jané vetém
disa nga shembujt g€ ilustrojné marrédhéniet midis sigurisé kibernetike dhe manipulimit
té mjedisit informativ.

Fushatat e sofistikuara keqgdashése kombinojné dezinformatat dhe sulmet kibernetike
népéermjet:

e Terrenit né té cilin shpérndahen dezinformatat (rrjeti social, infrastruktura e rrjetit,
shérbime pér riorientim). Qé dezinformatat t€ mund té pérhapen dhe té arrijé
audiencén e synuar, nevojiten tre faktoré - rrjetet sociale, mjetet dhe shérbimet
dhe motivimi, ndérsa pa asnjé prej tyre, ato nuk mund té jené ,té suksesshme®.
Mjetet dhe shérbimet pér manipulimin dhe pérhapjen e mesazheve népér rrjetet
sociale shiten né té gjithé botén. Disa jané relativisht té thjeshta (pélgime té
paguara, ndjekes, etj.), ndérsa disa jané mé té pazakonta - disa shérbime jané
pérmes sondazheve né internet, ndérsa disa duke bindur administratoréet té heqin
ose ndryshojné disa pérmbajtje. Q€ kéto mjete té jené té dobishme, rrjetet sociale
shérbejné si njé platformé pér pérhapjen e dezinformatave. Ndérsa njerézit kalojné
mé shumé kohé dhe informohen mé shpesh nga platformat sociale, rendésia e tyre
né pérhapjen e informatave té rreme nuk mund té nénvlerésohet. Megjithatg,
ekziston njé ndryshim midis publikimit té thjeshté té dezinformatave dhe térheqgjes
sé audienceés sé synuar pér ta konsumuar até. Prandaj, spameréet pérdorin teknika
té ndryshme pér té térhequr pérdoruesit pér té konsumuar informacionet e tyre.
Hulumtimet e fundit tregojné se faget e internetit pér dezinformata shpesh pérdorin
platforma sociale si mundésues, por gjithashtu shtrihen pértej tyre, duke pérdorur
infrastrukturén e rrjetit dhe riorientimin e shérbimeve né nivele té ndryshme té
internetit. Sé fundi, pas fushatave té dezinformimit gjithmoné ekziston pyetja
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,Pse?". Motivimi ndonjéheré eshté thjesht njé déshiré pér pérfitim monetar, ndérsa
neé raste té tjera mund té ndryshojé nga kriminal deri né politik.

o Taktikat gé integrojné dezinformatat si pjesé e paketés sé sulmeve kibernetike.
Dezinformatat jané béré njeé komponent gjithnjeé e mé i zakonshém i sulmeve
kibernetike, duke shérbyer pér dérgimin e softuerit keqdashés duke shfrytézuar
emocionet dhe frikén e njerézve. Pér shembull, sulmuesit pérdorin ,Fearware", njé
nengrup i mashtrimeve pér vjedhjen e té dhénave té njohura si fishing - phishing, té
cilat mbéshteten né shgetésimin dhe dezinformatat, té cilat u béné vecanérisht té
pérhapura gjate dhe pas pandemisé Covid-19. Pér mé tepér, ekziston njé mbivendosje
e konsiderueshme né fushatat pér dezinformata dhe taktikat e krimit né internet, si¢
jané transaksionet e paligjshme né Darknet (njé pjesé e internetit né té cilin gqasja
sigurohet duke pérdorur softuer té vecanté), pérdorimi i dokumenteve té siguruara
né méenyreé té paligishme dhe forma té ndryshme té mashtrimit.

o Objektivat gé rezultojné viktimat e sulmeve kibernetike njékohésisht té jené viktima
té dezinformatave. Fushatat e dezinformimit dhe sulmet kibernetike mund té
shkaktojné lloje té ngjashme té deémit, madje mund té€ kombinohen pér té synuar té
njéjtat viktima. Ndérsa vjedhja e té& dhénave mund té kompromentojé siguriné duke
ekspozuar informacione té ndjeshme, manipulimi i kétyre té€ dhénave mund té keté
gjithashtu efekte té ngjashme.

e Mundésité pérkatésisht opsionet fitimprurése si pér fushatat e dezinformimit ashtu
edhe pér sulmet kibernetike. Aktivitetet e hakerimit, krimit kibernetik dhe ndikimit
shpesh pérdorin profesionisté té afté si¢c jané burimet e jashtme, té cilét marrin
stimuj té médhenj financiaré. Ndérsa mbrojtja kundér sulmeve mund té forcohet
me softuer té ndryshém komercial, strategjité e dezinformimit mund té pérdoren
pér té démtuar reputacionin dhe pér té gjeneruar fitime. Aktualisht nuk ka dénime
té rénda pér aktivitete té tilla per shkak té kompleksitetit té hulumtimit té tyre dhe
mungesés sé masave té duhura pérkufizimin dhe bllokimin e tyre.

Fushatat e dezinformimit kryhen mé shpesh pérmes rrjeteve sociale, sepse jané
teorikisht mé té véshtira pér t'u zbuluar sesa platformat e mediave sociale, ndérsa secila
fushaté pérfshin mjete specifike, si ndjekésit e blerg, pélgimet, ripostimet, komentet,
videot, etj. Pjesa mé e madhe e informacioneve mashtruese rrjedhin nga teorité e
konspiracionit ose ideologjité politike ose grupore. Shembuj té tillé jané si mé poshté:
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Gjaté fushatés presidenciale té vitit 2016, Donald Trump publikoi statistikat
pér krimin né Shtetet e Bashkuara sipas té cilave pérgindja e té bardhéve tée
vraré nga té bardhét ishte 16%, dhe e té bardhéve té vraré nga zezakét ishte
81%, ndérsa né realitet numrat ishin té kundeért, pérkatésisht rreth 16% e té
bardhéve u vrané nga zezakét.?

Jada Fransen, nénkryetare e partisé britanike té krahut té djathté “Britania e
Para”, postoi njé video me titullin: “Emigranti mysliman rreh djalin holandez me

n
!

paterical”. Presidenti i atéhershém amerikan Trump ndau videon, por pak mé
voné ambasada holandeze publikoi me fakte se autori i aktit t&€ dhunshém té

késaj video éshté me origjiné nga Holanda.®

Natural News, njé fage interneti gé zakonisht merret me teorité e
konspiracionit, raportoi se “vaksinat qé pérmbajné merkur jané njé ‘gjenocid
mjekésor’ gé synon komunitetet me ngjyré pér té demtuar foshnjat e tyre”.
Duke manipuluar artikuj té vértete, ata u pérpogén té ndikojné née opinionin
publik.1°

Seattle Tribune njé fage interneti pér informacione té rreme gé shkarkonte dhe
ndryshonte pérmbajtje nga faqet e ligjshme té internetit, ndau njé histori té
rreme pér “njé néné nga ldaho e dénuar me burg pér ushqyerje me gji.” Kjo
histori u shpérnda né rrjetet sociale dhe nxiti diskutime né lidhje me
ushqgyerjen me gji né publik.

8 Shih mé shumé né: https://www.washingtonpost.com/news/the-fix/wp/2015/11/22/trump-retweeted-a-very-wrong-

set-of-numbers-on-race-and-murder/

9 Shih mé shumé né: https://www.pbs.org/newshour/politics/trump-retweets-anti-muslim-videos-from-british-far-right-
leader

10  Shih mé shumé né: https://pmc.ncbi.nim.nih.gov/articles/PMC9359307/
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Fushatat e dezinformimit promovuan lajme té rreme se teknologjia 5G ndikon
né sistemin imunitar dhe se brezat e spektrit 5G pérhapin Covid-19."

Informacioni i rremé né lidhje me trajtimet pér Covid-19 ende garkullon né
rrjetet sociale, shumé prej té cilave béjné sugjerime té€ demshme dhe se
pérdorimi i barnave té paligjshme mund té “kurojé” virusin.?

4.2. KRIMI KIBERMETIK DHE
DEZINFORMATAT S| RREZIK PER
SEKTORIN EKCMNOMIK

Informacioniet e rreme mund té paragesin gjithashtu rrezige té rendesishme kibernetike

pér sektorin ekonomik, té cilat mund té rrisin ndikimin e informacionit té rremé, té

ndryshuar nése ka té béjé me mé shumé fusha té jetés shogérore. Llojet e zakonshme

té informacionit té rremé dhe rreziget kibernetike pér té cilat bizneset duhet te jené té

vetédijshme janeé:

1

12

e-mesazhe pér fishing (phishing), pérkatésisht e - mesazhe gé duket se jané nga
njé burim i besueshém pér té mashtruar pranuesin e mesazhit té klikojé né nje link
kegdashés ose té shkarkojé softuer me géllim té keq. Pérdoruesit gjithashtu mund
té mashtrohen duke klikuar né linge géllimkeqge, té shkarkojné softuer keqdashés
ose té zbulojné informacione té ndjeshme pérmes postimeve né mediat sociale ose
llojeve té tjera té informatave té gabuara. Bizneset mund ta zbusin kété rrezik duke
zbatuar masa té forta té sigurisé sé postés elektronike, si¢ jané filtrat pér spam dhe
trajnimin e punonjésve se si té identifikojné dhe shmangin mesazhet mashtruese
né emailet e tyre.

Shih mé shumé né: https://www.bbc.co.uk/bitesize/articles/zbw492p

Shih mé shumé né: https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation_
en
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softuer keqdashés pér bllokimin e té dhénave (ransomeware), té€ cilat jané lloje té
softuerit keqdashés gé mund té infektojé rrjet ose pajisje. Kjo pérfshin manipulimin
e sinjaleve vizuale né ndérfaget e pérdoruesit pér té mashtruar pérdoruesit té
Klikojné njé buton ose té shéenojné informacione né njé formé. Pasi té instalohet,
softueri kegdashés mund té vjedheé té dhéna ose té bllokojé sistemet.

fage interneti té rreme ose profile té mediave sociale gé pérmbajné softuer keqdashés.
Keshtu, reklamat e rreme pérdoren pér té mashtruar pérdoruesit gé té shkarkojné
softuer keqdashés né pajisjet e tyre. Késhtu, shfrytézohen paragjykimet njerézore, sic
eéshté tendenca pér i besuar autoriteteve ose pér té ndjekur turmeén, shfrytézohen pér
té ndikuar né vendimin té vizitohen lokacione té ueb fageve té rreme. Nga Kky
kéndvéshtrim, bizneset duhet té zbatojné protokolle té forta té sigurisé kibernetike, sic
jané verifikimi i identitetit me dy faktoré dhe kufizime pér qasje, firewall, programe
antivirus, pérditésime té rregullta té softuerit dhe trajnim té punonjésve mbi praktikat
me té mira té sigurisé kibernetike. Masa té ngjashme paraprake mund t€ zbatohen pér
té shmangur spiunazhin kibernetik, ku sulmuesit pérdorin informacion té rremé pér té
mbledhur inteligjencé ose pér té komprometuar sigurine.

sulmet e inxhinierisé sociale, si vjedhja e té dhénave dhe vjedhja e identitetit,
pérkatésisht manipulimi i pérdoruesve pér té zbuluar informacione té ndjeshme, té
dhéna pér hyrje ose té dhénat financiare. Shembull pér kété éshté njé mashtrim
financiar gé mund té promovojé skema mashtruese te investimeve ose mashtrime
me kriptovaluta, duke béeré qé pérdoruesit té dérgojné para ose kriptovaluta né
llogari té rreme. Kjo mund té béhet pérmes thirrjeve té rreme telefonike, fageve té
rreme pér hyrje, mesazh me email pér fishing ose mesazhe né rrjetet sociale gé
duket se jané nga njé burim i besueshém. Pér té shmangur inxhinieriné sociale,
bizneset duhet té ofrojné trajnime té rregullta pér punonjésit se si té identifikojné
dhe shmangin raste té tilla.
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4.2, MEKAMIZMA PER SIGURI
FIEERMETIEE DHE MEROITIE MGA
DEZIMNFOREMATAT

Pérhapja e géllimshme e informacioneve té rreme me géllim pér té€ manipuluar opinionin
publik ose pér té shkaktuar dém, gé zakonisht paraqiten si fushata dezinformuese,
mund té demtoje siguriné dhe reputacionin e njé institucioni, grupi ose individéeve.

Qeverité, kompanité dhe pérdoruesit po béhen gjithnjé e mé té vetedijshém
pér kércénimet e tilla. Agjenci té ndryshme geveritare, tani po krijojné
shérbime pér zbulimin e informacioneve, pér té cilat besojné se jané té
rremé. Ata po konsiderojné gjithashtu vendosjen e rregulloreve dhe
ndéshkimin e fageve gé publikojné dezinformata. Qéllimet e rregulloreve té
reja do té pérfshijné mundésiné pér té pezulluar pérdoruesit e bot/
pérdoruesve té dyshimté dhe krijimin e shérbimeve gé do t'i lejojné
pérdoruesit té raportojné informacione té rreme. Megjithaté, né fund té
fundit, gjéja mé e réndésishme éshté edukimi i duhur i té gjithé pérdoruesve
se si te identifikojné informacionet e rreme.

Pérgjigjet potenciale pér pérballje me kércénimet kibernetike mund teé jené:

e rritja e rolit té sigurisé kibernetike né identifikimin, hetimin dhe parandalimin e
ndérhyrjeve té huaja dhe manipulimit té informacioneve;

e raportimi i strukturuar i incidenteve ndérmjet subjekteve pérgjegjeése pér siguriné
kibernetike dhe ndérhyrjen e huaj dhe manipulimin me informacionet;

e shkembimiiinformacioneve dhe shkémbimi i praktikave mé té mira;

o promovimi dhe lehtésimi i bashképunimit ndérmjet institucioneve dhe organeve né
nivel shtetéror;

e rritja e ndérgjegjésimit dhe mbéshtetja e ndértimit té kapaciteteve.
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Megjithése zbulimi i dezinformatave mund te€ jeté njé detyré komplekse, ekzistojné disa
teknika dhe taktika gé mund té pérdoren pér té identifikuar fushatat e mundshme tée
dezinformimit dhe té ndérmerren veprimet e duhura pér zbutjen e rrezigeve, si¢ jané:

e vendosja e sinjalizimeve né mediat sociale dhe burime té€ tjera lajmesh pér ¢do
shenjé té pérhapjes sé informacioneve té rreme, zakonisht népérmjet pérdorimit te
fjaléve kyce dhe frazave gé mund té lidhen me dezinformimin;

 verifikimi i cdo informacioni gé shpérndahet duke kontrolluar besueshmériné e burimit
dhe duke shqyrtuar provat e paragitura péer té mbéshtetur pretendimet gé béhen;

e angazhimi i té gjitha paléve té interesuara pér té identifikuar ¢cdo informacion té
rremé gé shpérndahet dhe té zgjidhen té gjitha shgetésimet ose ¢céshtjet gé mund
te paraqiten;

e Kkryerja e vlerésimit té rrezikut pér té vlerésuar ndikimin e mundshém té fushatés
sé dezinformimit, i cili do té ndihmojé né pérgatitjen e njeé pérgjigje té€ pérshtatshme;

e bashkepunim me eksperté té sigurisé kibernetike, marréedhénieve me publikun dhe
menaxhim té krizave pér té zbuluar, menaxhuar né ményré efektive rreziget dhe
pér t'iu pérgjigjur fushatés sé dezinformimit.

4.4 HE_E:HILLH FER MEROITIE MGA
FRERCEMNMIMET KIEERMETIEE

Kushdo gé éshté aktiv né internet rrezikon té marré ose té transmetojé informacion té
rreme ose té jeté viktimé e vjedhjes sé€ identitetit ose llojit tjetér té kegpérdorimit ose
krimit kibernetik. Cdo informacion gé postohet ose shpérndahet né internet nuk
zhduket kurré, nuk mund té higet plotésisht dhe mund té jeté subjekt ose objektiv i
kegpérdorimit. Edhe pse pérdoren cilésime té ndryshme té privatésisé, kjo nuk do té
thoté domosdoshmeérisht se té dhénat personale jané gjithmoneé té sigurta. E gjithé kjo
jo vetém gé mund t'i vendosé njerézit né rrezik online dhe fizik, por gjithashtu mund
té pérdoret pér té krijuar dhe pérhapur mesazhe dhe programe keqdashése. Njée
shembull se ku kriminelét kibernetiké shpesh shkojné pér té gjetur informacione te
rendésishme pér individé té caktuar éshté platforma sociale LinkedIn. Kjo faqge e
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rrjeteve sociale mund t'i sigurojé njé krimineli t¢ mundshém emrat e punonjésve,
pozicionet e punés, pérgjegjesité e punées, madje edhe sa kohé punonjési ka punuar
né organizaté. Ky informacion mund té pérdoret mé pas nga kriminelét pér té targetuar
punonjésit me “rrezik teé larté”, madje té pérdoret si pjesé e njé fushate mé té madhe
pér inxhinieri sociale. Megenése i gjithé ky informacion tani éshté né dispozicion té
publikut, njerézit duhet té jené té vetedijshém dhe té edukuar pér rreziget e publikimit
dhe shkémbimit té informacioneve, zbulimit té detajeve té ndjeshme pér veten ose
ndonjé organizateé, dhe natyrisht té jené né gjendje t'i pérgjigjen aktiviteteve
potencialisht keqdashése dhe inxhinierisé sociale.

Né peéergjithési, ka dy ményra se si hakerat dhe kriminelét kibernetiké pérdorin
inxhinieriné sociale pér té kegpérdorur rrjetet sociale:

1. Pérpjekja pér té bére dikeé té instalojé softuer né njé kompjuter ose telefon qé do
t'i lejojé gasje né até pajisje.

2. Pér té fituar besimin e dikujt pér njé lloj tjetér manipulimi pérmes rrjeteve sociale.

Njerézit jané lidhja mé e dobéet né siguriné kibernetike dhe ¢do haker do té peérfitojé
nga kjo sa heré geé té jeté e mundur. Keto jané disa nga ményrat me té zakonshme gé
pérdoren nga kriminelét kibernetiké:

e mospérdorimii cilésimeve té duhura té sigurisé né faqet e platformave sociale. Pér
shembull, ndarja e lokacionit, mos kufizimii personave gé kané gasje né informacione
té caktuara, etj.;

e zbulimi i informacioneve personale, bankare ose té dhéna té tjera financiare né
rrjetet sociale, duke pérfshiré datéen e lindjes, numrin e telefonit, adresén, llogariné
bankare. Nése shkémbehen kéto informacione, duhet té béhet pérmes mesazheve
private ose postés elektronike;

o kontakt nga té huaj nga vende té tjera. Shpesh, mashtruesit pérpigen té njohin
viktimén, dhe pastaj do ta mashtrojné. Kjo ndodh shpesh me internet faget pér
takime. Ata mund té pérdorin inxhinieriné sociale pér té bindur se kané nevojé pér
para, por gjithashtu mund té pérdorin viktimén pér té pérhapur softueré keqdashés
ose informacione té rreme;

e me rritjen e popullaritetit t&€ shérbimeve pér mesazhe private gé jané pjesé e
mediave sociale, si Facebook messenger, dérgohen mesazhe private me link pa
sgarim ose kané pérshkrim té pagarté pér até qée pérmban linku;
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o ofrimi i njé oferte jorealiste. Kriminelét kibernetiké pérdorin ngjarjet dhe lajmet e
njohura si karrem pér t'i béré njerézit té hapin emailin e infektuar, té vizitojné faqet
e internetit té infektuara, té dhurojné pér bamirési té rreme ose té blejné sende gé
ose nuk ekzistojné ose jane té falsifikuara;

e mos ndryshimi i fjalékalimeve pér rrjetet sociale. Hulumtimet tregojné se njé numeér
i madh i kegpérdorimeve jané pér shkak té ripérdorimit té fjalekalimeve dhe té
dhénave té vjedhura pér hyrje — 53% e pérdoruesit e rrjeteve sociale nuk i kané
ndryshuar fjalékalimet e tyre pér mé shumé se njé vit, ndérsa 20% nuk i kané
ndryshuar kurré. Eshté e késhillueshme gé kjo té béhet mé shpesh.

Sé fundi, vetém duke rritur ndérgjegjésimin e publikut dhe edukimin mediatik dhe
informativ té gytetaréve mund té arrihet pérdorimi i duhur i platformave sociale dhe
infrastrukturés se rrjetit dhe vlerésimii miré i pérmbajtjes, né ményreé qge té parandalohet
kegpérdorimi dhe manipulimi me informacionet.
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PERMELEDHIE E
SHELURTER E PRAKTIKAYE
TE MIRA EVYROPIAME ME
TRAITIMIN E MDERHYRIEVE
TE HUAJA DHE
MAMIFULITWITT ME
INFORMACIONET



Far té ziguruar njé udhérréfyes ze =i Magedonia e Yeriut
mund £& adrezojé ndérhyrjien e huaj dhe manipulimin me
informacionet, ky studim ofron njé paszgyré té shkurtér té
praktikave té mira evropiane. Duhet té jeté njé nxitje
zhteszg, por edhe njé karnizé gé do £é lejojé njé gaszje
haoliztike ndaj kétij fenomeni dhe do £& zvogélojé presionin
nga MHMI gé kércénon procesin demokratik, stabilitetin
inzstitucional dhe dizkursin publik.
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5.1, PRAKTIKAT E SURSESSHME ME DISA
WwEMDE TE BE-SE

Ajo gé i vecon vendet e suksesshme né kété fushé éshté gasja e tyre sistematike dhe
shumédimensionale, e cila pérfshin tre aspekte kryesore: (1) kuadri rregullator, (2)
kapaciteti institucional dhe (3) ndérgjegjésimi i publikut dhe edukimi mediatik dhe
informativ. Kjo gasje mundéson trajtimin mé efikas té ndérhyrjes sé huaj dhe
manipulimin me informacionet pérmes parandalimit, zbulimit té€ hershém dhe reagimit
té shpejté institucional.

5.1.1 FORCIMI I REAGIMIT INSTITUCIOMNAL: MODELE TE
SURESESSHME

Né vendet qé kané arritur té ndértojné njé mekanizém efektiv mbrojtés kundér
ndérhyrjes sé huaj dhe manipulimit me informacionet, institucionet luajné njé rol ky¢ jo
vetém né monitorimin, por edhe né ekspozimin aktiv té dezinformatave.

Finlanda, pér shembull, éshté e njohur pér modelin e saj gjithépérfshirés t& mbrojtjes,
Ku agjencité e siguris€, mediat, organizatat e shogérisé civile dhe institucionet arsimore
punojné ngushté sé bashku. Qeveria e Finlandés, pérmes Agjencisé sé Sigurisé dhe
Furnizimit (Huoltovarmuuskeskus - HFK), zhvillon rregullisht vlerésimet e rrezikut dhe
strategjité pér trajtimin e kércénimeve té huaja informative. Ky model tregon se nje
nga pikat kryesore pér ndértimin e rezistencés sociale éshté analiza e vazhdueshme
dhe informimi i publikut pér kércénimet e mundshme.

Njé gasje e ngjashme zbatohet nga Suedia, e cila né vitin 2022 themeloi Qendrén pér
Mbrojtje Psikologjike (MPF). Ky organ ka pér detyré té monitorojé né ményré aktive, té
analizojé dhe té béjé rekomandime pér trajtimin e sulmeve té huaja informative. Duke
pasur parasysh se Magedonisé sé Veriut i mungon njé pérgjigje e koordinuar institucionale
dhe njé njesi e vecanté gé merret né ményre sistematike me ndérhyrjen e huaj dhe
manipulimin me informacionet, ky model mund té€ jeté veganérisht i rendésishem.

Nga ana tjetér, Republika Ceke, pas pérvojés sé fushatave té intensifikuara
dezinformuese né vitin 2017, krijoi njé njesi té veganté pér té luftuar kercenimet hibride
né kuadeér té Ministrisé sé Punéve té Brendshme. Kjo njési pérbeéhet nga eksperté té
fushave té ndryshme, duke pérfshiré pérfagésues té shérbimit informativ, gazetare,
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eksperté te sigurisé sé TI-sé dhe psikologé. Njé gasje e tille drejt ndikimit mbi
operacionet ose kércénimet hibride jep kéndvéshtrime té ndryshme pér té njéjtin
problem qgé i lejon Republikés Ceke ti pérgjigjet shpejt dhe né meényré efektive
dezinformatave dhe formave té tjera té ndikimit té démshém té huaj.

Pér Magedoniné e Veriut, kéto modele tregojné pér domosdoshmériné e njé strukture
té vecanté institucionale, e cila do t€ jeté péergjegjése p&r monitorimin, analizimin dhe
pérgjigjen ndaj dezinformatave. Ky institucion duhet té keté edhe njé mandat pér
bashképunim me mediat dhe organizatat e shogérisé civile.

5.1.2 KUADRI RREGULLATOR: SIMUND TA MEROIE L
DEMOKERACIMET

]

Pérvecg kapacitetit institucional, rregullimi luan njé rol ky¢ né kufizimin e ndikimit té
ndérhyrjes sé huaj dhe manipulimit me informacionet. Né disa vende evropiane, ligjet
jané ndryshuar pér té rritur transparencén e financimit mediatik, pér té vendosur
kritere té garta pér funksionimin e rrjeteve sociale dhe pér té sanksionuar ata gé
pérhapin géllimisht dezinformata.

Né Francg, per shembull, né vitin 2018, u miratua Ligji pér manipulimin e informacioneve,
i cili lejon institucionet shtetérore té kérkojné gé platformat sociale, te tilla si Facebook
dhe X, té heqin pérmbaijtjet e rreme gjaté zgjedhjeve. Me kétg, fushatat dezinfomruese
nuk kané kohé té mjaftueshme té pérhapen dhe té ndikojné mbi trupin votues.

Né Lituani, ndérkohg, éshté né fuqgi njé ligj gé kufizon transmetimin e mediave té huaja
nése ato identifikohen si mjete propagandistike. Qeveria ofron mbéshtetje financiare
pér mediat e pavarura, duke zvogéluar késhtu varéesiné e tyre nga burimet e jashtme
té financimit gé mund té jené té motivuara politikisht, pérkatésisht té bien né grackén
e shfrytézimit té shoqgérive té hapura dhe fshehjes sé shérbimeve té huaja pas
investimeve financiare fitimprurése.

Magedonia e Veriut né kété kontekst duhet té shqyrtojé njé kornize ligjore gqé do té
rrisé transparencén e pronésisé sé mediave, vecanéerisht né portalet online, do té
forcojé kapacitetet pér monitorimin e propagandés né internet, do té kontribuojé né
géndrueshmériné dhe pavarésiné e mediave dhe do té sigurojé mekanizma té vecante
pér trajtimin e dezinformatave né prag té zgjedhjeve.
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5.1.2 NDERGIEGIESIMI | PUBLIKUT DHE EDLUKIMI
MEDIATIK: MJE LINJE EYCE E MBEROITIES

Si¢ tregojné pérvojat e Finlandés dhe Letonisg, njé nga mbrojtjet me té forta kundér
ndérhyrjes sé huaj dhe manipulimit té informacionit éshté arsimi. Finlanda ka
inkorporuar edukimin mediatik si pjesé e detyrueshme e sistemit arsimor dhe profesorét
marrin trajnime té specializuara pér té edukuar dhe arsimuar nxénesit se si té analizojné
lajmet, informacionet dhe té njohin teknikat manipuluese. Né Letoni, ndérkohég, shteti
financon fushata kombétare pér edukimin mediatik, té cilat pérfshijné ligjerata online,
video materiale dhe punétori pér gazetarg, mesimdhéenésit dhe studentét.

Né Magedoniné e Veriut, né kété fushé ka ende vend pér zhvillim. Qasja pér forcimin
e ndérgjegjésimit kombéetar né pergjithési reduktohet né edukimin mediatik dhe varet
kryesisht nga iniciativat e sektorit civil, pérkatésisht donatorét. Nése shteti ndjek
shembullin e Finlandés, edukimi mediatik mund té béhet njé mekanizém sistematik pér
té zvogéluar ekspozimin ndaj dezinformatave, dhe késhtu ndaj manipulimit dhe ndikimit
té huaj, njé prirje specifike vecanérisht né mesin e popullatés sé re.

%k %k %k %

Sidogoftg, né zbatimin e kétyre masave, Magedonia e Veriut duhet té€ jeté e vetedijshme
pér ekuilibrin demokratik midis té drejtave individuale dhe sigurisé dhe mirégenies
publike. Zbatimi i disa prej kétyre masave mund té keté lehtésisht efektin e kundért.
Zbatimi i gabuar i masave té tilla mund té ¢ojé né rrezikimin e lirive dhe té drejtave dhe
te jeté baze peéer absolutizmin.

Ligji francez pér manipulimin e informacioneve, pér shembull, megjithése lejon hegjen
e shpejté té informacionit té rreme, né té njéjtén kohé krijon mundésiné e censures
selektive, vecanérisht nése institucionet gé kontrollojné kété rregullore jané nén ndikim
politik. Né Magedoniné e Veriut, ekziston njé nivel i ulét i besimit né institucione dhe
politizim serioz i pothuajse ¢do sektori, gjé gé rrit rrezikun gé mekanizma te tille té
pérdoren si njé mjet pér crrénjosjen e kundérshtaréve politik né vend gé té
kundérshtojné me té vérteté ndérhyrjen e huaj dhe manipulimin me informacionet.

Pér mé tepér, modelet gé pérfshijné rregullimin shtetéror té hapésirés mediatike, si¢
eshté ai né Lituani, ku media té caktuara ndalohen pér shkak tét mbrojtjes nga
propaganda, mund té shkaktojné efekt té kundért. Késhtu, né rastin e inxhinierisé
politike nga njé parti né pushtet, né vend gé té forcojé besimin né institucione, mund
té zvogeélohet lehtésisht ose té€ humbasé. Nese zvogélohet transparenca ose néese
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béhet péerzgjedhja e partive, gytetarét, sé bashku me opoziten, mund t'i perceptojné
lehtésisht masat e tilla si censuré. Né Magedoniné e Veriut, ku publiku tashmé éeshté
skeptik pér politikat e geverisé né sektorin e medias, krijimi i mekanizmave pér te
kufizuar burime té caktuara mund té ¢ojé né polarizim shtesé dhe té krijojeé hapésiré
pér kanale alternative, madje edhe mé radikale té dezinformimit. Pikérisht njé rezultat
i tillé mund té intensifikojé fushatén e ndikimit dhe té ushqejé té gjithé kaosin informativ,
né te cilin ndérhyrja e huaj dhe manipulimi i informacionit do té ndikojné né minimin e
besimit né proceset dhe institucionet demokratike, ndérsa praktikat e kéqija té elitave
né pushtet do té barazohen me politikat e BE-sé dhe NATO-s.

Seé fundi, krijimi i njé organi gendror pér lufté kundér dezinformatave, nése nuk éshtée
mjaftueshém i pavarur dhe transparent, mund té gjenerojé vetém njé piké té re té
ndérhyrjes sé huaj dhe manipulimit me informacionin. Nése Magedonia e Veriut nuk i
kushton vémendje paanshmeérisé institucionale, atéheré né vend té mekanizmave té
tillé gé ndihmojné né zvogélimin e ndikimit té dezinformatave, ato mund té béhen njé
burim tjetér i mosbesimit, duke komplikuar mé tej luftén kundér NHMI-sé. Pér té
shmangur kété rrezik, éshté e nevojshme gé kéto politika té zhvillohen pérmes njée
procesi té gjeré konsultimi me eksperté, mediat dhe shoqgériné civile, né vend gé té
jené ekskluzivisht nén ombrellén e institucioneve shtetérore.

5.2, PERMELEDHIE E PRAKTIKAYE DHE
PERYOIAWE TE MIRA TE BE-SE DHE
NATO-5 ME PERBALLIEN ME
SNODERHYRIEM E HUA) DHE MAMIPLILINIT
VIE INFORMACIOMNET

Vitet e fundit, BE dhe NATO jané béré té vetédijshém pér pasojat serioze té ndérhyrjes
sé huaj dhe manipulimit té& informacionit mbi siguriné e tyre, stabilitetin politik dhe
proceset demokratike. Kércénimet hibride, vecanérisht fushatat e dezinformimit té
udhéhequra nga aktoré té huaj shtetéroré dhe jo-shtetéerorg, kérkonin njé pérgjigje
sistematike dhe té koordinuar. Si rezultat, jané zhvilluar disa mekanizma kryesoré pér
trajtimin e NHMI-sé&, té cilat sot jané ndér shembujt mé té suksesshém né pérgjigjen
globale ndaj kércénimeve informative. Ky studim ofron njé pérmbledhje té tre prej
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iniciativave mé domethénése: Task Forca e Komunikimit Strategjik — BE Lindje (East
StratCom Task Force) (BE), Qendra Hibride e Ekselencés (Finlandé) (Hybrid Center of
Excellence) dhe Sistemi pér Alarmim té Shpejté (BE) (Rapid Alert System), dhe thekson
méesimet gé Magedonia e Veriut mund té nxjerré prej tyre.

5.2 1.TASK FORCA PER KOMUMNIEIM STRATEGIIK - LINDIE
E BE-SE EAST STRATCOM TASK FORCE)

Task Forca pér Komunikim Strategjik (East StratCom Task Force) éshté fronti i paré i
organizuar kundér dezinformatave. | themeluar né vitin 2015 né kuadér té Shérbimi
Evropian pér Veprim té Jashtém (European Union External Action-EEAS), pérfagéson
pérpjekjen e paré té BE-sé pér trajtim sistematik té dezinformatave, vecanérisht ato
gé vijné nga Federata Ruse. Qéllimi kryesor i kétij organi éshté té identifikojé, analizojé
dhe ekspozojé narrativat e dezinformimit, por edhe té forcojé kapacitetet e komunikimit
té BE-sé né fqginjésiné lindore.

Ky mekanizém mbéshtetet né tre shtylla veprimi, si mé poshté:

1. Komunikimi proaktiv i BE-sé né fqginjésiné lindore — duke krijuar dhe shpérndaré
informacion té sakté dhe té verifikuar, East StratCom punon pér té forcuar
narrativén pozitive té BE-sé. Kjo vecganérisht vien pér vende si Ukraina, Gjeorgjia
dhe Moldavia, té cilat shpesh jané objekt i propagandés anti-BE.

2. Monitorimi dhe ekspozimi i dezinformatave - ekipi menaxhon platformén
EUvsDisinfo, e cila monitoron dhe ekspozon narrativat e dezinformatave. Népérmijet
njé analize té detajuar, platforma etiketon informacione té rreme, shpjegon se si
pérhapet dhe ofron korrigjime faktike.

3. Forcimi i edukimit mediatik dhe géndrueshmérisé sé shoqgérive - East StratCom
bashképunon me mediat lokale, organizatat e shogérisé civile dhe ekspertét, duke
ofruar trajnime pér kontrollin e fakteve, mjete analitike dhe udhézime pér zbulimin
e dezinformatave.

Mé poshté jané mésimet kryesore pér Magedoniné e Veriut nga ky mekanizeém i BE-sé:

e nevoja pér njé gasje té koordinuar midis institucioneve shtetérore dhe sektorit
jogeveritar pér monitorim té dezinformatave;
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e zhvillimi i njé platforme kombétare pér té ekspozuar manipulimin dhe ndérhyrjen
pérmes informacioneve té huaja (ngjashém me EUvsDisinfo); dhe

e investimi né komunikimin profesional té institucioneve shtetérore pér té zvogéeluar
hapésiren pér manipulim.

5.2.2. QENDRA E EKSELEMCES PER KERCEMIMET HIBERIDE
‘HYBRID CEMTER OF EXCELLEMNCEY: MBROITIA HIBRIDE
PERMES AMNALIZES DHE KEQORDIMIMIT STRATEGIIE

Qendra e Ekselencés pér Kércénimet Hibride (Hybrid CoE), e themeluar né Finlandé
né vitin 2017, pérfagéson njé nga pérpjekjet mé komplekse pér té trajtuar kércénimet
hibride, duke pérfshiré ndérhyrjen e huaj dhe manipulimin me informacionet. Kjo
gendér funksionon si njé platformé pér shkémbimin e informacioneve, analizés dhe
ekspertizés midis NATO-s dhe shteteve anétare té BE-sé.

Ndryshe nga East StratCom, e cila synon dezinformata specifike, Qendra e Ekselencés
pér Kércenimet Hibride ka njé mision me té gjerg, duke analizuar té gjitha aspektet e
kércénimeve hibride, si¢ jané presionet ekonomike, sulmet kibernetike dhe manipulimi
| zgjedhjeve. Qendra funksionon pérmes tre platformave kryesore, si mé poshté:

1. Analiza e kércénimeve hibride dhe ndérhyrjes sé huaj dhe manipulimit me
informacionet — Qendra publikon studime dhe parashikime té hollésishme se si
zhvillohen strategjité e dezinformimit dhe kércénimet hibride.

2. Simulimet teknike dhe skenarét — Qendra organizon seanca trajnimi pér geverite,
mediat dhe agjencité e siguris€, né menyré gé t'i pérgatisé pér sulme té€ mundshme
informative.

3. Ngritja e kapaciteteve strategjike - mbéshtetja e vendeve né zhvillimin e strategjive
kombétare pér mbrojtje hibride, duke pérfshiré masat pér parandalimin e NHMI-se.

Mésimet kryesore pér Magedoniné e Veriut né lidhje me Qendrén e Ekselencés pér
Kércénimet Hibride jané:

e zhvillimi i gendrés kombétare pér kércénimet hibride, e cila do té analizojé
ndéerhyrjen e huaj dhe manipulimin me informacionet né njé kontekst mé te gjere;
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organizimi i ushtrimeve pér institucionet bazuar né skenaré té mundshém, né
pérgatitje pér sulme informative; dhe

rritjen e bashképunimit rajonal me NATO-n dhe BE-ng, né fushén e mbrojtjes hibride.

5.2.2. SISTEMI PER ALARMIM TE SHPEITE E EE-SE {RAPID
ALERT S¥STEM: PERGIIGIE E SHPEITE MDA
KERCEMIMEYE INFORMATIVE

Né vitin 2019, BE krijoi Sistemin pér Alarmim té Shpejté t& BE-sé (Rapid Alert System

- RAS) si pjesé e njé strategjie pér mbrojtje kundér ndérhyrjes sé huaj né zgjedhjet dhe

proceset politike. Ky sistem mundéson shkémbimin e shpejté té informacionit midis

Shteteve Anétare, me géllim identifikimin dhe kufizimin e fushatave té dezinformimit

né kohe reale.

Sistemi funksionon si mé poshté:

Shtetet Anétare shkémbejné menjéheré té dhéna pér operacionet e identifikuara
té dezinformimit;

Mjetet e avancuara digjitale pérdoren pér té monitoruar rrjetet sociale dhe faget gé
pérhapin dezinformim;

Informacionet ndahen me platforma si Facebook, X dhe YouTube, té cilat kané
detyrimin té veprojné sipas konkluzioneve té Sistemit pér Alarmim té Shpejté té
BE-sé (RAS).

Disa nga praktikat e mira gé mund té zbatohen né Magedoniné e Veriut jané:

pércaktimi i mekanizmit ndérinstitucional pér shkémbimin e shpejté té informacionit
pér ndérhyrjen e huaj dhe manipulimin me informacionin;

forcimi i bashképunimit me platformat globale pér té zvogéluar ndikimin e
dezinformimit né hapésirén online; dhe

zhvillimi i njé sistemi lokal monitorimi gé do té sigurojé paralajmérim té hershém tée
fushatave té mundshme té dezinformimit.
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REKOMAMNDIME PER ERLIMIMN E
POLITIEAYE PER TRAITIMIMN E
NOERHYRIEWVE TE HUAIA DHE
MAMIPLULIRIN ME INFORMACIOMNET ME
VMAQEDOMNINE E WERIUT

Pér té trajtuar né ményreé efektive ndérhyrjet e huaja dhe manipulimin me informacionet,
nevojitet njé qasje holistike gé do té adresojé aspektet institucionale, rregullatore dhe
shogeérore té kétij kércénimi. Rekomandimet e meposhtme pér krijimin e politikave
kané pér géllim forcimin e rezistencés kombétare dhe zvogélimin e ndikimit té
dezinformimit mbi siguring, hapésirén mediatike dhe diskursin publik.

1. FUGTEEINT IN=TITUCIONAL DHE EQORDIMINI

e Krijimi i njé Qendre kombétare pér monitorimin dhe analizimin e ndérhyrjes sé huaj
dhe manipulimit té informacionit, e cila do té bashkojé pérpjekjet institucionale pér
monitorimin, hetimin dhe reagimin ndaj operacioneve té huaja té dezinformimit.

e Formimi i njé grupi pune ndérinstitucional me pérfagésues nga Qeveria, shérbimet
e sigurisé, rregullatoréet mediatik dhe sektori civil pér shkémbimin e rregullt té
informacionit dhe praktikave mé té mira.

o Pérmirésimii mekanizmave pér komunikim te krizave, veganérisht né rastet e rritjes
sé fushatave té dezinformimit né lidhje me zgjedhjet, siguriné kombétare ose
céshtjet shéndetésore dhe sociale.

e Rritja e kapaciteteve te€ institucioneve té sigurisé pér analizén e inteligjencés sé
dezinformimit dhe zhvillimin e mjeteve pér zbulimin e fushatave te organizuara.

o Depolitizimi i administratés publike dhe sektorit té sigurisé dhe forcimi i integritetit
né menaxhimin e organeve shtetérore dhe organeve administrative pérmes njé
gasjeje profesionale, té pérgjegjshme dhe transparente né pérputhje me parimet
demokratike té geverisjes
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2. MASAT LEGISLATIVE DHE RREGULLATORE

=
.

Rishikimi i kornizave ligjore ekzistuese pér dezinformimin, me pércaktim té garté té
kufirit midis lirisé sé shprehjes dhe manipulimit t¢ démshém me informacionet.

Forcimi i mbikéqyrjes sé platformave online pérmes rritjes sé transparencés sé
financimit dhe reklamimit politik.

Detyrimi pér té identifikuar burimet e financimit té€ mediave, me géllim parandalimin
e ndikimeve té huaja pérmes pronésisé sé online mediave ose rrjeteve té fshehta
té dezinformimit.

Integrimi i rekomandimeve evropiane dhe té NATO-s pér lufté kundér dezinformatave
né rregulloren kombétare, pérafrimi me Planin e Veprimit té BE-sé& kundér
dezinformatave dhe pérmirésimi i mekanizmave té llogaridhénies.

FORCIMI | QEMNDRUESHMERISE DHE TRAMNSPAREMCES

SE MEDIAS

Mbéshtetje pér zhvillimin e gendrave té pavarura pér kontrollin e fakteve gé do té
bashképunojné me mediat dhe do té kené njé rol zyrtar né ekspozimin e fushatave
té dezinformimit.

Rritja e transparencés né punén e medias, népérmjet detyrimeve pér zbulimin e
pronésisé dhe mbikéqgyrjen e financimit té platformave online.

Promovimi i shérbimit publik dhe mediave té pavarura pérmes promovimit té
gazetarisé profesionale dhe luftés kundér pérhapjes sé dezinformatave.

A, MDERTIMIIREZISTEMCES SOCIAL DHE EDUKIMIT
MEDIATIE

Mirémbaijtja dhe promovimi i edukimit mediatik dhe informativ né sistemin arsimor
peérmes programeve arsimore pér nxenésit dhe studentét peér mendimin kritik dhe
trajtimin e dezinformatave.
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Mbéshtetje pér fushatat publike kundér dezinformimit, té cilat do té edukojné
gytetarét péer teknikat e manipulimit té informacionit dhe réndésiné e kontrollit té
burimeve.

Stimulimi i hulumtimit dhe analizés akademike pér té zhvilluar strategji pér té luftuar
ndérhyrjen e huaj dhe manipulimin e informacionit, me theks té vecanté né
kontekstin lokal dhe dobésité specifike té Magedonisé sé Veriut.

.REITIA E BASHKEPUMIMIT MDERKOMEETAR

Thellimi i partneritetit me NATO-n dhe BE-né pérmes pjesémarrjes né iniciativa té
pérbashkéta pér shkeémbimin e té€ dhénave, analizén e inteligjencés dhe strategjité

pér té luftuar ndérhyrjen e huaj dhe manipulimin e informacionit.

Forcimi i bashképunimit me organizatat nderkombétare dhe gendrat kerkimore, si¢
éshté Qendra e Ekselencés pér Komunikime Strategjike e NATO-s (StratCom CoE),
Qendra e Ekszelencés pér Kércénimet Hibride {Hybrid CoE) dhe Task Forca e
Komunikimit Strategjik - BE Lindje (East StratCom Task Force), pér té fituar gasje
né mjetet dhe metodologjité analitike.

Zhvillimi i mekanizmave rajonalé pér shkembimin e informacionit me vendet fqinje,
pasi ndérhyrja e huaj dhe manipulimi i informacionit shpesh tejkalon kufijté kombétarée
dhe ka implikime transnacionale.

Kéto rekomandime synojné té krijojné njé bazé meé té forté péer mbrojtjen e shogérisé

magedonase nga ndikimet e huaja manipuluese dhe dezinformimi. PErmes njé qasjeje

strategjike gé pérfshin forcimin institucional, reformat legjislative, rezistencén

mediatike, edukimin publik dhe bashkepunimin ndérkombétar, shteti mund té zvogélojé

cenueshmériné ndaj ndérhyrjes sé huaj dhe manipulimit té informacionit dhe té forcojé

kapacitetin demokratik pér mbrojtje nga kércenimet hibride.
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PERFLIFCHM

Ndérhyrja e huaj dhe manipulimi me informacionet (NHMI) pérbéjné njé kércénim té
réendesishem pér siguriné kombétare, proceset demokratike dhe besimin e publikut né
Magedoniné e Veriut. Si shtet anétar i NATO-s dhe kandidat péer anétarésim né BE,
vendi éshté i ekspozuar ndaj formave té ndryshme té kércénimeve hibride, duke
pérfshiré fushatat e organizuara té dezinformimit, manipulimin e mediave dhe sulmet
Kibernetike gé synojné té minojné institucionet e saj, té rrisin polarizimin politik dhe té
dobésojné drejtimin e saj strategjik drejt integrimit euro-atlantik.

Ky studim identifikoi metodat kryesore té pérdorura nga aktoré té ndryshém pér ndikim
mbi mjedisin informativ té Magedonisé, duke pérfshiré krijimin dhe pérhapjen e
narrativave te rreme, kegpérdorimin e mediave digjitale dhe fushatat e koordinuara gé
synojné grupe specifike sociale. Studimi thekson se ndérhyrja e huaj dhe manipulimi i
informacionit prek disa sfera — sferat sociale, mediatike dhe kibernetike, dhe se ka
dobési sistematike qé lejojné g€ kércénime té tilla té jené efektive. Edukimi i
pamjaftueshem mediatik, niveli i ulét i besimit né institucione, mungesa e mekanizmave
pér reagim té shpejté dhe kapacitetet e kufizuara pér monitorimin dhe analizimin e
hapésirave digjitale paraqgesin pika kritike qé shfrytézohen né kéto procese
manipuluese.

Politikat ekzistuese dhe kornizat rregullatore né NATO dhe BE ofrojné udhézime dhe
mekanizma pér trajtimin e NHMI-s€, por zbatimi i tyre né Magedoniné e Veriut éshté
ende né zhvillim dhe kérkon pérmirésim té métejshém. Analiza krahasuese ka treguar
se disa vende té BE-sé kané krijuar modele mé efektive pér pérballje me manipulimet
e huaja informative, té cilat mund té shérbejné si shembull i ndértimit té& njé mekanizmi
institucional dhe social mé elastik.

Me qgéllim forcimin e rezistencés kombétare ndaj ndérhyrjes sé huaj dhe manipulimit
me informacionet, ky studim rekomandon njé gasje shumédimensionale gé pérfshin
forcimin e kapaciteteve institucionale pér detektimin dhe pérgjigje ndaj dezinformatave,
depolitizim té sektorit profesional té sigurisé dhe administratés publike, pérmirésimin
e rregulloreve pér llogaridhénien, transparencén dhe integritetin e mediave, si dhe
rritjen e ndérgjegjésimit publik pérmes edukimit mediatik dhe informativ. Gjithashtu,
me réndesi té vecanté eshté rritja e bashképunimit me partnerét nderkombétarg,
vecanérisht NATO-n dhe BE-n&, me géllim shkémbimin e informacionit, praktikave té
mira dhe kapaciteteve teknike pér pérballje me kéte lloj kércénimi hibrid.
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Magedonia e Veriut pérballet me njé sfidé komplekse dhe dinamike kur béhet fjalé pér
ndérhyrjen e huaj dhe manipulimin me informacionet, por me politikat e duhura
strategjike, reformat institucionale dhe rritjen e ndérgjegjésimit publik, vendi mund té
zvogeélojé ndikimin e operacioneve té huaja manipuluese dhe té ndértoje njé shoqgeéri
demokratike mé elastike. Lufta kundér dezinformatave dhe kércénimeve hibride nuk
eshté vetém njé ¢éshtje sigurie, por edhe njé element ky¢c pér mbrojtjen e vlerave
demokratike dhe té ardhmen euroatlantike té vendit.
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RRETH AUTOREWE

Prof. Dr., Metodi Haxhi-Janev éshté profesor i asociuar né Fakultetin Juridik né
Universitetin ,Goce Dellcev” — Shtip dhe Akademiné Ushtarake ,Gjeneral Mihailo
Apostolski“ — Shkup, si dhe profesor i ftuar né Fakultetin e Inxhinierisé ,Ira A. Fulton” né
Universitetin Shtetéror té Arizonés, SHBA. Me pérvojé ndérkombétare né aktivitetet e
mésimdhénies dhe konsulencés, ekspertiza e tij pérfshin geverisjen digjitale, menaxhimin
e rrezikut dhe pajtueshmeérisé, siguriné kibernetike dhe krimin kibernetik, mbrojtjen e té
dhénave, tregtiné elektronike dhe pérdorimin e mjeteve dhe platformave teknologjike
pér avancimin e transparenceés, llogaridhénies, efektivitetit, efikasitetit dhe geverisjen e
miré. Haxhi-Janev éshté pérfshireé si ekspert né iniciativa té shumta rajonale (né Evropén
Juglindore, pérfshiré Moldaviné dhe Gjeorgjin€) dhe organizata nderkombétare, té tilla
si USAID, Departamenti Amerikan i Shtetit, BE, NATO, RCC (me gendér né Sarajevé) dhe
RACVIAC (me gendér né Zagreb), duke u péergendruar né ngritjien e kapaciteteve,
pérfshirjen e paléve té interesuara dhe zbatimin e strategjive t&€ menaxhimit, rrezikut
dhe pajtueshmeérisé. Puna e tij lidh sektorin publik, akademik dhe privat me géllim nxitjen
e geverisjes sé mirg, transparencés dhe inovacionit digjital. Ai éshté gjithashtu i pérfshire
né vlerésimin e nivelit té larté né institucione si Komisioni Evropian, Fondacioni Evropian
i Shkencés dhe Agjencia Sllovake pér Kerkim dhe Zhvillim, dhe kontribuon né Rrjetin
Global te Vlerésimit té Sigurisé té udhéhequr nga Harvardi.

Marjan Stoilkovski éshté Udhéheqgés i Shérbimit té Sigurisé sé Tl-sé né NLB Banka,
ndérsa mé pare€, pér 15 vjet ishte Udheéheqgés i Sektorit pér Krim Kompjuterik dhe
Forensiké Digjitale né Ministriné e Punéve té Brendshme. Pér mé shumeé se 13 vjet, ka
punuar si ekspert ndérkombétar pér siguriné kibernetike, krimin kibernetik, forenzikén
digjitale dhe provat elektronike. Ka kryer mé shumeé se 80 aktivitete ndérkombétare
pér té forcuar kapacitetet e sigurisé kibernetike dhe krimit kibernetik si pjesé e
aktiviteteve té projektit té Késhillit té Evropés, Komisionit Evropian, Kombeve té
Bashkuara, OSBE-sé dhe institucioneve dhe organizatave té tjera nderkombétare.
Aktualisht, fokusi i tij shkencor dhe profesional éshté né fushén e sigurisé kibernetike,
respektivisht zbatimin e zgjidhjeve té sigurisé dhe testimit, pérgatitjen dhe zbatimin e
Tabletop Exercises ushtrimeve praktike, menaxhimin e incidenteve dhe forenzikés
digjitale, SOC Managed services dhe malware analyses. Hulumtimet shtesé pérfshijne
Virtual assets né aspektin e analizés dhe rregullimit, OSINT dhe burimet e hapura té
informacionit (dhe DARKNET), dhe pérdorimin e IA né aktivitetet operacionale té
sigurisé kibernetike.
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