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Udhézime:

Reagimi i geveris€é ndaj Ndérhyrjes
s€ Huaj dhe Manipulimit té
Informacionit (NHMI) né
Magedoniné e Veriut




Ky udhézim i ofron qeverisé s¢ Magedonisé sé Veriut njé kornizé strategjike pér adres-
imin e Ndérhyrjes s¢ Huaj dhe Manipulimit té Informacionit (NHMI). Objektivi kryesor éshté
ndértimi i njé shogérie mé rezistente ndaj dezinformatave me kalimin e kohés, duke mbrojtur
njékohésisht siguriné kombétare dhe liriné e shprehjes. Pér té siguruar qé kjo kornizé t€ mbetet
efektive, qeveria duhet t& angazhohet pér hetimin e vazhdueshém té operacioneve t¢ NHMI-s¢,
duke pérdorur mésimet e nxjerra nga ndérhyrjet e méparshme pér té pérmirésuar dhe forcuar
vazhdimisht masat e saj mbrojtése.

Seksioni 1: Pse NHMI-ja éshté njé kércénim kombétar

Pér t&€ mbrojtur shoqériné, geveria duhet ta pércaktojé NHMI-né si njé kércénim pér
siguriné kombétare. Pér ta béré kété né ményré efektive, duhet té shpjegohen karakteristikat
konkrete t¢ NHMI-sé, bazuar né operacionet e méparshme qé kané shénjestruar si Magedoniné
e Veriut, ashtu edhe rajonin mé té gjeré evropian. Duke analizuar kéto modele té pérséritura,
mund ta kategorizojmé rrezikun pérmes katér kéndvéshtrimeve té vecanta: burimit, ményrés,
objektivit dhe ndikimit.

1. Burimi

Eshté jetike té béhet dallimi ndérmjet dezinformimit té brendshém dhe ndérhyrjes
ndérkombétare. Ndérsa dezinformimi i brendshém pérhapet nga aktoré té brendshém si politi-
kané lokalé ose influencues pér pérfitime brenda vendit, NHMI-ja drejtohet nga aktoré té lidhur
me njé shtet té€ huaj. NHMI-ja zakonisht qarkullon pérmes njé rrjeti kompleks té krijuar pér té
fshehur origjinén e saj té vérteté.

- Kanale zyrtare shtetérore: Kéto jané llogari té verifikuara té qeverive té huaja, si profile
diplomatike né rrjetet sociale, t€ pérdorura pér t€ promovuar agjendat shtetérore.

- Media té kontrolluara nga shteti: Né vend qé té jené organizata té pavarura, kéto funksion-
ojné si aparate propagandistike —-si RT dhe Sputnik - té cilat financohen nga shtete té huaja
dhe nuk kané pavarési redaksionale.

- Kanale té fshehta té lidhura: Kjo pérfshin njé rrjet “hije” té influencuesve né rrjetet sociale,
fageve proxy dhe llogarive té automatizuara (bot), té cilat nuk i zbulojné publikisht lidhjet
e tyre té huaja, por pérsérisin né ményreé té sakté narrativat shtetérore.

2. Ményra

NHMI-ja pércaktohet nga sjellja dhe metodat mashtruese té veprimit, dhe jo vetém nga
pérmbajtja e mesazhit. Kéto veprime jané té dizajnuara né ményré specifike pér té mashtruar
pérdoruesit dhe pér té manipuluar infrastrukturén teknike té platformave digjitale.

- Mimikria digjitale: Krijimi i ueb fageve “klon” qé duken identike me burime té bes-
ueshme té lajmeve pér té mashtruar lexuesit, si operacioni Doppelginger, i cili imitonte
media té médha evropiane duke pérfshiré Le Parisien dhe Le Figaro né Francé, Der
Spiegel dhe Bild né Gjermani, La Stampa né Itali, Gazeta Wyborcza né Poloni dhe El
Mundo né Spanjé.

- Aktivitet i koordinuar joautentik: Pérdorimi i “fermave té bot-eve” pér té postuar njé-
kohésisht té njéjtin mesazh, me qéllim mashtrimin e algoritmeve qé njé temé té béhet


https://www.disinfo.eu/doppelganger-hub/

trend ose t€ pérhapet dezinformim. Pér shembull: Hetimi “Team Jorge” i kryer nga kole-
ktivi investigativ Forbidden Stories zbuloi njé paketé softuerike qé u lejonte operatoréve
té kontrollonin mbi 30,000 profile té sofistikuara dhe té verifikuara bot né platforma té
ndryshme té rrjeteve sociale, me géllim manipulimin e opinionit publik dhe zgjedhjeve
né mbaré botén.

- Hakimi dhe publikimi (Hack-and-Leak): Vjedhja e informacionit privat dhe publikimi
i tij né ményré strategjike pér té démtuar reputacionin e njé objektivi, njé metodé qé
shpesh pérdoret pér té cenuar integritetin e zgjedhjeve. Pér shembull: gjaté zgjedhjeve
né SHBA né vitin 2016, emaile té vjedhura té fushatés u publikuan pér t&¢ manipuluar
opinionin publik.

- Deepfake: Pérdorimi i inteligjencés artificiale pér té krijuar video ose audio realiste, por
té rreme, t€ udhéheqésve, me qéllim shkaktimin e konfuzionit ose panikut. Udhéheqésit
botéroré dhe figurat politike shénjestrohen vazhdimisht nga deepfake-et né sulme dez-
informuese

3. Objektivi

Objektivat e NHMI-sé ndryshojné né varési té pozicionit té aktorit né rrjet, duke filluar
nga strategjité shtetérore né nivel té larté deri te pérfitimi né nivel té ulét.

- Peérfitim politik: Qeverité e huaja synojné té destabilizojné rivalét ose té ndikojné né ven-
dime té réndésishme. Operacionet e NHMI-sé intensifikohen gjaté momenteve kritike.
Né Magedoniné e Veriut: Né vitin 2018, dezinformimi u pérdor pér té minuar Marréve-
shjen e Prespés - traktatin qé zgjidhi njé mosmarréveshje té gjaté pér emrin me Greqiné,
duke mundésuar integrimin euro-atlantik. Né Rumani: Gjaté zgjedhjeve té vitit 2024,
ndérhyrja e huaj pérdori fushata té koordinuara me volum té larté né rrjetet sociale pér
té manipuluar elektoratin.

- Pérfitim financiar: Dezinformimi shpesh funksionon si njé model biznesi, ku “sipérmar-
rés té vegjél” paguhen pér klikime. Rasti i Velesit: Adoleshenté né Magedoniné e Veriut
prodhuan pérmbajtje pro-Trump para zgjedhjeve né SHBA té vitit 2016, sepse génjesh-
trat sensacionaliste gjeneronin té ardhura té larta nga reklamat.

4. Ndikimi

Pértej ndikimit t&€ menjéhershém politik, ndikimi pérfundimtar i NHMI-sé &shté ero-
zioni sistematik i “ngjitésit shoqéror” té njé vendi. Duke e pérmbytur mjedisin informativ me
kontradikta, kéto operacione nxisin njé mosbesim té thellé qé i con qytetarét té véné né dyshim
edhe institucionet demokratike legjitime. Pér mé tepér, NHMI-ja pérbén njé kércénim té drejt-
pérdrejté pér siguriné publike; gjaté krizave si njé pandemi ose emergjencé sigurie, dezinform-
imi i huaj mund té ¢orientojé publikun mbi protokollet e sigurisé, duke shkaktuar potencialisht
trazira civile ose kriza té shéndetit publik.


https://forbiddenstories.org/team-jorge-disinformation/

Seksioni 2: Si té identifikohet NHMI-ja?

Identifikimi i NHMI-sé kérkon njé ndryshim né fokus. Né vend qé té pérpigemi t€ mon-
itorojmé ose kontrollojmé até qé njerézit thoné, ne analizojmé taktikat, teknikat dhe procedurat
specifike (T'TP) qé pérdoren pér té pérhapur mesazhin. Duke e zbérthyer njé operacion né kéto
tre shtresa, autoritetet mund té njohin ndérhyrjen e huaj edhe kur veté pérmbajtja nuk éshté e
paligjshme.

1. Taktika (strategjia)

Taktikat jané ,,pse“ -ja e njé operacioni. Ato jané qéllimet strategjike qé njé aktor i huaj
synon t€ arrijé, si p.sh. “ndarja e opinionit publik” ose “démtimi i besimit né institucione”.

- Shembull: Gjaté negociatave pér Marréveshjen e Prespés, taktika strategjike ishte té
minohej rruga e Maqedonisé sé Veriut drejt BE-sé dhe NATO-s duke krijuar ndarje t&
thella né shoqéri.

2. Teknikat (metoda)

Teknikat jané ,truket ose metodat specifike t&¢ pérdorura pér té kryer njé taktiké. Kjo
shtresé pérshkruan ményrén se si aktori maskon identitetin e tij ose e shtyn mesazhin e tij pérpara.

- Shembull: Mimikria digjitale éshté njé tekniké e zakonshme ku aktorét krijojné versione té
rreme té fageve té internetit té besueshme pér tabéré propagandén té duket silajm i vérteté.

3. Procedurat (ekzekutimi)

Procedurat jané pjesa mé e detajuar e analizés. Ato jané veprimet teknike hap pas hapi
dhe mjetet specifike té pérdorura pér té kryer operacionin. Kjo pérfshin softuerin specifik,
kohén e postimeve dhe konfigurimet teknike té nevojshme.

- Shembull: Pérdorimi i njé pakete softuerike pér t¢ menaxhuar mijéra profile té rreme
njékohésisht - si¢ u pa né hetimin Team Jorge - éshté njé proceduré specifike pér “sjell-
je té koordinuar joautentike”

Duke dokumentuar kéto modele, qeveria mund té krijojé njé “manual” té ndérhyrjes.
Kjo u lejon agjencive té sigurisé té identifikojné njé sulm bazuar né sinjale paralajméruese (red
flags), duke ofruar njé arsye té qarté pér té vepruar pa ndérhyré né té drejtén ligjore té lirisé sé
shprehjes.



Seksioni 3: Si té trajtohet NHMI-ja?

Njé pérgjigje e suksesshme ndaj NHMI-sé nuk géndron vetém né demaskimin e dezin-
formatave, pasi pérfshirja me génjeshtrat e huaja shpesh vetém i pérhap ato mé tej. Megenése
korrigjimet, si verifikimi i fakteve, jo gjithmoné arrijné te té gjithé ose nuk i ndryshojné mendi-
met e tyre, qeveria duhet té kalojé nga reagimi né qasje proaktive. Kjo nénkupton ndértimin e
njé “mbrojtjeje psikologjike” pérmes para-shpjegimit (prebunking), pér t&€ ndihmuar qytetarét
té identifikojné manipulimin para se ai té z&ré rrénjé. Duke pérfshiré té gjithé shoqériné, shteti
mund té mbrojé mjedisin informativ pa iu drejtuar censurés. Né fund, kjo qasje forcon siguriné
kombétare duke ruajtur né té€ njéjtén kohé vlerat demokratike.

1. Prebunking - para-shpjegim

Ndérsa demaskimi (korrigjimi i njé génjeshtre pasi ajo éshté pérhapur) éshté njé mjet i
domosdoshém reaktiv, ai shpesh éshté mé pak efektiv sepse génjeshtra fillestare tashmé ka zéné
rrénjé né mendjen e publikut. Para-shpjegimi (prebunking) i méson qytetarét si té njohin truket
e manipulimit, si emocionet e forta ose “ekspertét” e rremé, para se té hasin lajme té rreme.
Duke informuar publikun pér metodat e pérdorura né NHMI, geveria ndérton géndrueshméri
afatgjaté té shoqérisé, duke e béré dezinformimin mé pak ndikues kur ai shfaqet. Kjo mund té
arrihet né shumé ményra.

- Mésim pérmes lojés (gamified learning): Mjete interaktive, si loja “Bad News”, u lejojné
pérdoruesve té luajné rolin e njé aktori keqdashés. Duke pérdorur teknika manipuli-
mi pér té fituar ndjekés té rremé, lojtarét mésojné t'i dallojné té njéjtat shenja parala-
jméruese né burimet e tyre té informacionit.

- Video shpjeguese: video té shkurtra dhe neutrale qé shpjegojné truket e zakonshme té
manipulimit, né vend qé té trajtojné histori specifike. Pér shembull: njé video mund té
shpjegojé “scapegoating” (fajésimin e njé pale), qé kur ta shohésh né lajme, ta njohésh
menjéheré si manipulim.

2. Parimi “Mos béj dém”

Cdo veprim i geverisé duhet té balancohet me kujdes pér té€ mbrojtur siguriné kombétare
pa cenuar liriné e shprehjes.

- Shmangia e rregullimit té tepruar: ligjet shumé té rrepta shpesh shkaktojné njé “efekt
ftohés”, ku platformat fshijné mé shumé pérmbajtje sesa duhet pér té shmangur gjobat e
larta, gjé qé kufizon debatin e shéndetshém publik. Pér ta parandaluar kété, qeverité du-
het té shmangin ndalimin e pérmbajtjes dhe né vend té késaj té kérkojné mé shumé trans-
parencé, si pér shembull regjistra publiké té reklamave qé tregojné se kush ka paguar pér
reklama manipuluese. Kjo qasje i nxit platformat té pérdorin etiketa dhe paralajmérime
- t€ ngjashme me shiritat e verifikimit té fakteve té Meta-s - pér té informuar pérdoruesit
pér dezinformim té mundshém pa i heshtur ata ose pa i fshiré postimet e tyre.

- Té synohet “Si-ja”; jo “Cfaré”: geveria duhet té fokusohet né ndalimin e “mekanizmit” qé
qéndron pas génjeshtrave. Kjo do té thoté té synohen “fermat e bot-eve” dhe llogarité e
rreme, né vend t€ mendimeve individuale, pasi éshté shumé mé e sigurt pér demokraciné
té fshihen 10,000 profile té drejtuara nga kompjuterét sesa té censurohet njé qytetar i
vérteté. Duke pérdorur ligje si Ligji pér shérbime digjitale (DSA), shteti mund t‘u béjé


https://www.getbadnews.com/en

presion kompanive té rrjeteve sociale qé t& forcojné siguriné e platformave té tyre, né
meényré qé ato t€ mos mund té shfrytézohen mé nga aktoré té huaj.

- Pavarésia: pér té siguruar qé pérpjekjet kundér dezinformimit té mos keqpérdoren pér
pérfitime politike, mbikéqyrja duhet té béhet nga institucione té pavarura. Kjo pérfshin
rrjete pér verifikimin e fakteve, media té besueshme, si dhe OJQ (si Alliance4Europe)
qé veprojné si mbikéqyrés pér té mbrojtur té drejtat digjitale. Duke fugizuar eksperté té
pavarur né vend té politikanéve, shteti siguron qé veprimet té synojné vetém kércéni-
met reale té huaja. Kjo parandalon qé mjetet kundér dezinformimit té keqpérdoren pér
pérfitime politike.

3. Qasja gjithé-shoqérore

NHMI-ja éshté njé kércénim kompleks qé nuk mund té zgjidhet nga njé ministri e vetme;
ajo kérkon njé strategji kombétare té koordinuar. Qeveria duhet té krijojé njé trupé té unifikuar
qé pérfshin Punét e Jashtme, Mbrojtjen, Punét e Brendshme dhe Arsimin, pér té ndaré informa-
cione dhe pér t€ planifikuar pérgjigjet. Duke komunikuar né ményré transparente me mediat e
pavarura dhe OJQ-t&, shteti forcon edukimin mediatik dhe ndérton njé publik mé t&€ informuar
pa ndérhyrje té drejtpérdrejté té¢ qeverisé.Ndértimi i njé shoqgérie rezistente kérkon angazhim
pér arsimim né ¢do nivel. Ministria e Arsimit duhet té integrojé edukimin mediatik né shkolla,
duke u fokusuar né ményrén se si funksionojné sistemet demokratike dhe si pérdoren narrativat
pér té manipuluar historiné ose shkencén. Ministria e Shogérisé Informatike duhet té fokusohet
né aftésité digjitale, duke i ndihmuar qytetarét té kuptojné si funksionojné algoritmet e platfor-
mave dhe si té identifikojné trendet “virale” té drejtuara nga bot-&t.

4. Bashképunimi ndérkombétar

NHMI-ja éshté njé kércénim ndérkufitar qé kérkon njé rrjet pér ta luftuar njé rrjet tjetér.
Duke u harmonizuar me kornizat evropiane, Maqedonia e Veriut mund té keté qasje né mjete
meé té avancuara dhe té sigurojé qé mjedisi i saj mediatik té pérmbushé standardet demokratike
ndérkombeétare.

- Paketa e Mjeteve NHMI: Qeveria duhet té¢ miratojé Paketén e Mjeteve NHMI té BE-s¢,
e cila pérfshin monitorimin, zbulimin, sistemet e alarmit té shpejté dhe pérgjigjet diplo-
matike si sanksionet ndaj mediave té sponsorizuara nga shtetet e huaja.

- Forcimi i veté-rregullimit: Inkurajimi i mediave pér t€ ndjekur kodet e etikés profe-
sionale dhe madje té aplikojné pér bashképunim dhe anétarésim né Rrjetin Evropian
té Standardeve té Kontrollit té¢ Fakteve (EFCSN) ose Rrjetin global Ndérkombétar té
Kontrollit té Fakteve (IFCN).

Me miratimin e kétij modeli proaktiv dhe gjithépérfshirés, Magedonia e Veriut mund té
mbrojé siguriné e saj kombétare duke forcuar - né vend qé té€ dobésojé - té drejtat demokratike
té qytetaréve t€ saj.


https://alliance4europe.eu/
https://www.eeas.europa.eu/eeas/information-integrity-and-countering-foreign-information-manipulation-interference-fimi_en
https://efcsn.com/about/
https://www.poynter.org/ifcn/

&

British Embassy
Skopje

WY >4 UK International
raI Development

Partnership

Progress

Prosperity

NHcTuTyT 32
KOMYHUKaLMCKWN
cTyoum

Ky dokument éshté pérgatitur né kuadér té programit ,,Forcimi i gatishmérisé
operative pér reagimin qeveritar ndaj FIMI-t né Maqedoniné e Veriut® i
financuar nga Qeveria e MB-sé¢ me mbéshtetjen e Ambasadés Britanike
né Shkup. Pérmbajtja e kétij publikimi nuk pasqyron domosdoshmérisht
qéndrimin ose opinionet e Qeverisé sé¢ MB-sé.
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